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EMESCAM

1. Objetivos

O uso de computadores e redes devem estar relacionados ao ensino, ao estudo e
a pesquisa independente, a pesquisa autorizada, a controles administrativos internos,

devendo utilizi-los para os fins a que se destinam no estrito interesse da EMESCAM.

A presente politica de seguranc¢a da informacdo tem a finalidade de estabelecer
diretrizes e ao mesmo tempo desenvolver um comportamento ético e profissional aos
usuérios da rede de modo a trazer ao conhecimento da coletividade a forma de lidar

adequadamente com os recursos de informatica.

2. Orientacfes Gerais ao Usuario

Autoriza-se 0 uso dos recursos de computacdo e de redes pertencentes a
EMESCAM, ou operados pela mesma, para fins de educacao, pesquisa, prestacéo de
servicos e outras atividades que estiverem de acordo com o0s regulamentos da
EMESCAM.

Sado considerados usuarios autorizados a utilizar os recursos de rede da
EMESCAM:

Alunos queestdo devidamente ativos e matriculados, corpo docente e funcionéarios
técnicos administrativos ativos e outros usuarios autorizados pela Diretoria da

Instituig&o.

Os equipamentos disponibilizados possuem co6digo de patrimdnio e sdo de
propriedade da EMESCAM, cabendo a cada usuério utilizd-los e manusea-los
corretamente para as atividades de interesse da Instituicdo, bem como cumprir as

recomendacdes e procedimentos operacionaisfornecidos pelas geréncias responsaveis.

Todas as atualizacdes e correcbes de seguranca do sistema operacional e/ou
aplicativos, somentepoderao ser realizadas pelo suporte técnico da area de Tecnologia

da Informacao (T.l.), apo6s avaliagdo no respectivo ambiente de homologacao.
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O usuéario devera manter a configuracdo dos equipamentos, conforme
disponibilizado pelo setorde T, assumindo a responsabilidade sobre os mesmos, e caso
seja necessario realizar alguma configuragcéo ou instalacdo de sistema ou aplicativo o

setor de T| devera ser contactado.

E de responsabilidade do setor de TI manter software de antivirus instalado, ativado
e atualizadopermanentemente em todos os computadores da EMESCAM. O usuario,
com vinculo empregaticio com a Instituicdo, em caso de suspeita de virus ou problemas
na funcionalidade, devera acionar o setor de TI mediante registro de Ordem de Servico
(OS), pelo sistema GLPI e devera informar imediatamente ao seu Coordenagéo do
setor.

Os documentos imprescindiveis para as atividades dos colaboradores da instituicdo
deverédo sersalvos nos servidores da rede (ver item 7 — Salvaguarda de arquivos), em
caso de duvida entreem contato com o setor de TI. Tais arquivos, se gravados apenas
no computador local (por exemplo, no drive C:), ndo terdo garantia de backup e poderdo
ser perdidos, caso ocorra uma falha no computador, sendo, portanto, de
responsabilidade do proprio usuario.

3. Controle do Acesso aos Recursos Computacionais

O setor de TI provera acesso individual aos recursos computacionais, as
informacdes e as suas formas de armazenamento, a manipulacédo e a transmissao de
dados. A gestdo do acessosera através de login e senha individual (ver item 6) que serao
disponibilizados na efetivacdo dovinculo do usuario com a EMESCAM. As permissoes
de acesso serdo atribuidas a cada usuario,de acordo com o vinculo com a Instituicao e

determinacgéo de seu Gerente, Coordenador ou Supervisor, quando for o caso.

Os usuarios sao responsaveis por toda a utilizacdo em computadores iniciados com
seu login esenha. Quando o usuario se afastar do computador devera encerrar a

sessdo, seja efetuando o“logoff”, reiniciando ou desligando o computador.

3.1. Acesso de computadores e equipamentos de terceiros a rede

Computadores, servidores de rede, bem como dispositivos de conexdo de rede
(switchs, HUB, roteador, radios wireless ou similares), de qualquer espécie, ndo podem
ser conectados a rede de computadores da EMESCAM sem notificacdo e autorizacédo

do setor de TI.
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3.2. Uso de acesso privilegiado pelos administradores dos sistemas

O acesso especial a senhas, informacdes ou outros privilégios s6 podem ser usados
para o exercicio de tarefas oficiais. Informacgdes obtidas por meio de direitos especiais
e privilégios devem ser tratadas como privativas e totalmente confidenciais pelos

administradores, que responderdo por qualguer uso indevido das mesmas.

3.3. Cancelamento do acesso

Ao deixar de ser membro da comunidade da EMESCAM (graduar-se, terminar suas
atividades ou demitir-se), ou ao ser nomeado para assumir uma nova funcéo e/ou novas
responsabilidadespara com a EMESCAM, o usuario devera ter sua autorizacdo de
acesso revista e ndo podera fazer uso de beneficios, contas, senhas de acesso, direitos
especiais ou informagBes aos quais ndo esta autorizado em sua nova situacao.

Privilégios especiais ndo séo incorporados permanentemente aos direitos dos usuarios.

3.4. Acessos, operacdes e acdes proibidas aos usuérios

O usuario é inteiramente responsavel pelo uso de sua conta de acesso a rede,
senha e outros tipos de autorizacdo, que sdo de uso individual e intransferivel, e ndo
podem ser compartilhadoscom terceiros. Contas de acesso a rede devem ser individuais
e ndo-compartilhadas, salvo em situagdes especiais que julgar necessarias, e dentro de

prazos curtos e pré-determinados.

E proibido todo procedimento de manutencdo fisica ou logica, instalac&o,
desinstalacdo, configuragdo ou modificagdo dos computadores e recursos tecnoldogicos,
sem o conhecimento prévio e o acompanhamento de um técnico do setor de Tl, ou de
quem este determinar. As geréncias que necessitarem fazer testes deveréo solicita-los
previamente ao setor de TI, ficandoresponsaveis juridica e tecnicamente pelas acdes

realizadas.

E vedada a abertura ou o0 manuseio de computadores ou outros equipamentos de
informatica para qualquer tipo de reparo que néo seja realizado por um técnico do setor

de Tl ou por terceiros devidamente contratados para o servico.
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O usuario ndo pode utilizar qualquer software ou outro dispositivo para interceptar

ou decodificar senhas ou similares.

E proibida toda e qualquer tentativa deliberada de retirar o acesso a rede ou a
qualquer computador da EMESCAM, ou de prejudicar o seu rendimento.

Procedimentos considerados graves:

- Monitoramento nao-autorizado de mensagens eletrbnicas ou de qualquer
transmissao dedados;

- Criar ou propagar virus, danificar servicos e arquivos;

- Destruir ou danificar intencionalmente equipamentos, software ou dados pertencentes
a EMESCAM ou a outros Usuarios;

- Obter acesso a qualquer recurso nao-autorizado;

- Destituir os direitos de outros usuarios;

- Obter acesso ndo-autorizado aos sistemas;

- Ligar aparelhos a fim de redistribuir o acesso a rede a terceiros;

- Se fazer passar por outra pessoa ou dissimular sua identidade quando utilizar os

recursos computacionais.

3.4.1 - Propagandas e campanhas politicas

E proibido o uso de computadores e redes da EMESCAM em campanhas politicas
ou propaganda de qualquer espécie. A veiculacdo de nomes de empresas, instituicdes
ou pessoas junto aos sistemas de informacao da EMESCAM sé podera ser realizada se
houver o estabelecimento oficial e reconhecido de convénios de cooperagao ou parceria

académica, técnica ou cientifica, com autorizacéo prévia da Direcdo da EMESCAM.

342 -Uso dos recursos em atividades particulares

Computadores, redes e outros servigos de informética ndo podem ser usados para

trabalhos particulares, ou em beneficio de organizacdes que ndo tenham relagdo com a

EMESCAM.
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3.5. Suspensao de privilégios individuais

O setor de TI, com a anuéncia da Diretoria, pode suspender todos os privilégios de
determinado usuario em relacdo ao uso de redes e computadores sob sua
responsabilidade, por razdes ligadas a seguranca fisica e ao bem-estar do usuério, ou
por razbes disciplinares ou relacionadas a seguranca e ao bem-estar dos outros
membros da EMESCAM.

O acesso serd prontamente restabelecido quando a seguranca e o bem-estar
puderem ser assegurados; a suspensédo do acesso pode continuar se for resultado de
um procedimento administrativo disciplinar realizado nos termos do Regimento Geral da
EMESCAM.

O usuério respondera por qualquer procedimento administrativo, judicial, civel e/ou

penal movidoem face da EMESCAM que envolva a sua conta.

4. Regulamento de Uso da Internet

O acesso a Internet foi disponibilizado na EMESCAM para viabilizar a busca de
informacg0des ouagilizar determinados processos na Instituicdo. As permissdes possuem
diferentes niveis de acesso, atribuidas a cada usuéario, de acordo com o vinculo com a
Instituicdo e determinacdo de seu supervisor, quando for o caso. Os usuarios séo
responsaveis por toda a utilizacao da internetem computadores iniciados com seu login
e senha. Quando o usuario se afastar do computador devera encerrar a sessdo, seja
efetuando o “logoff”, reiniciando ou desligando o computador.

O acesso a internet € monitorado e, quando solicitado pelo Diretor, Gerente ou
Supervisor de area,serdo emitidos relatérios com nomes, paginas consultadas e tempo

de consulta.

4.1. Rede wireless

4.1.1 - Requisitos necessarios

A autenticacdo dos usuarios na rede wireless da EMESCAM é baseada na
norma IEEE802.1x, portanto, somente equipamento cujo sistema operacional

suportam esta norma podera se conectar a rede sem fio:
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- Ter equipamento com rede sem fio compativel com a norma IEEE 802.11a,
IEEE802.11b ou com a norma IEEE 802.11g;
- Navegador Internet;

- Sistemas operacionais Windows, Android, Linux ou Mac OS.

4.1.2 - Utilizag&o da rede wireless

O uso da rede wireless esta vinculado a conta de acesso (login e senha) e, caso
haja violagdo das regras, 0s usuarios estaréo sujeitos a penalidades, constantes
nessa politica;

O login e senha séo de total responsabilidade do usuério, ndo sendo permitido o
compartilhamento de informagdes sobre a utilizagdo do wireless as pessoas e

computadores ndo cadastrados;

O login e senha s6 teréa validade enquanto perdurar o vinculo do aluno, docente

oufuncionario técnico administrativo com a Instituicao;

Caso o usuério perceba o uso indevido de sua senha de acesso por terceiros, e
ndo conseguir alterar sua senha de acesso, devera procurar imediatamente o

setor de TI, informar o ocorrido e solicitar sua troca de senha;

A instituicdo se reserva o direito de suspender o acesso do equipamento que
estiver consumindo excessivamente o link de internet devido a existéncia de
programas maliciosos nos equipamentos autorizados, tais como: virus, spyware,

worms, entre outros;

Medidas de seguranca do equipamento do usudrio como antivirus, firewall,
antispyware sdo de sua exclusiva responsabilidade. Em nenhum caso a
Instituicdo se responsabilizara por qualquer dano e/ou prejuizo que o usuario

possa sofrer ao utilizar oservico;

A configuragdo do equipamento pessoal serd de responsabilidade do usuéario.
Orientacdes sobre como proceder poder&o ser obtidas junto a equipe técnica do

setor de Tl que se restringira ao passo-a-passo da configuragéo, outros tipos de
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suporte sé@o de responsabilidade do usuério.

A instituicdo se reserva o direito de cancelar este servico sem prévio aviso.

4.2. Considera-se violacdo das regras:

- Utilizacao de programas de downloads;

- Download de mdusicas, jogos, filmes, programas etc.;

- Divulgar sua conta de usuério e sua senha de acesso para qualquer pessoa (estas

informacdes séo de carater pessoal e intransferivel);

- Utilizar o servico para transmitir ou divulgar material ilicito, proibido ou difamatério que

viole a privacidade de terceiros, ou que seja abusivo, ameacador, discriminatorio,

injurioso ou calunioso;

- Acesso a sites com contetdo impréprio, jogos on-line e afins;

- Acessar sites pornograficos ou quaisquer outros sites que seu contelddo nao seja

informativo ou educacional;

- Utilizar o servico para transmitir/divulgar material que incentive discriminagdo ou
violéncia;

- Transmitir e/ou divulgar qualquer material que viole direitos de terceiros, incluindo

direitos de propriedade intelectual,

- Obter ou tentar obter acesso néo-autorizado a outros sistemas ou redes de

computadores conectados ao servico;

- Interferir ou interromper o servico, as redes ou os servidores conectados ao servico;

- Usar de falsa identidade ou utilizar dados de terceiros para obter acesso ao servico;

- Tentar enganar ou subverter as medidas de seguranga dos sistemas e da rede de
comunicagao;

- Utilizar servico de proxy para burlar sites com acesso ndo autorizado;

- Mostrar, armazenar ou transmitir texto, imagens ou sons que possam ser

consideradosofensivos ou abusivos;

- Utilizar o acesso a internet para instigar, ameacar ou ofender, abalar a imagem;

- Utilizar os recursos computacionais da EMESCAM para intimidar, assediar difamar ou

aborrecerqualquer pessoa;

- Invadir a privacidade ou prejudicar outros membros da comunidade Internet;

- Efetuar ou tentar qualquer tipo de acesso n&o autorizado aos recursos

computacionais da EMESCAM,;
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- Violar ou tentar violar os sistemas de seguranca;
- Provocar interferéncia em servi¢os de outros usuérios ou o seu bloqueio, provocando
congestionamento da rede de dados, inserindo virus ou tentando a apropriacao indevida
dos recursos computacionais da EMESCAM,;
- Desenvolver, manter, utilizar ou divulgar dispositivos que possam causar danos aos
sistemas e as informac¢Bes armazenadas, tais como criacdo e propagacao de virus e
worms, criacao e utilizacdo de sistemas de criptografia que causem ou tentem causar a
indisponibilidade dos servicos e/ou destruicdo de dados, e ainda, engajar-se em acdes
que possam ser caracterizadascomo viola¢ao da seguranca computacional;
- Utilizar os recursos computacionais da EMESCAM para ganho pessoal;
- Consumir inutilmente os recursos computacionais da EMESCAM de forma intencional,
- Desenvolver qualquer outra atividade que desobedeca as normas apresentadas acima.

5. Regulamento para Uso das Contas de Correio Eletronico

A EMESCAM fornecera, a seu critério, contas de correio eletrdnico (@emescam.br) aos

docentese funcionarios técnicos administrativos.

O correio eletrbnico podera ser utilizado a partir de qualquer computador conectado a
Internet, através do endereco https://webmail.emescam.br ou através do Portal da
EMESCAM. As caixas postais de contas de correio eletrbnico da EMESCAM
(@emescam.br) tem limite de tamanho de 5MB (5 Megabytes) e as mensagens
enviadas/recebidas poderdo conter arquivos anexos com até 5MB (5 Megabytes) por

mensagem,

Recomenda-se que o usuario evite o envio de e-mails muito grandes (documentos muito
grandes, fotos, etc.). Recomenda-se que o Usuario ndo responda e-mails incluindo os

anexos recebidos.

E terminantemente proibido aos funcionéarios do setor de TI, administradores de rede ou
do correio eletrénico, ler mensagens de correio eletrénico de qualquer usuério quando
estiver realizando servicos de manutencéo e suporte, exceto quando em cumprimento de

determinagdes da Diretoria da EMESCAM, para efeitos de auditoria.

Reserva-se a EMESCAM o direito de auditar a utilizacdo de suas contas de correio
eletrénico daEMESCAM (@emescam.br) fornecidas aos usuéarios, sem se caracterizar

invasao de privacidade.
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5.1. Utilizagdo do correio eletrénico

Todas as mensagens recebidas de origem desconhecida deverdo ser eliminadas
imediatamente,sem leitura de seu conteudo, para evitar contaminacgdo por virus e outros
riscos. Quaisquer tipos de comunicados e informativos coorporativos deverdo ser
previamente aprovados e posteriormente divulgados pelo setor autorizado pela Direcdo
da EMESCAM.

O conteudo das mensagens enviadas através de contas de correio da EMESCAM
(@emescam.br) é de inteira responsabilidade do usuario que utiliza a conta e que possui

a senhacom acesso exclusivo a caixa postal e para envio de mensagens;

E proibida a utilizac&o do e-mail para fins ilegais, transmissdo de material de qualquer
forma censuravel, que viole direitos de terceiros e leis aplicaveis. O sistema de correio
eletrbnico ndo deve ser usado para molestar, intimidar, assediar ou difamar outras

pessoas.

E proibida a utilizacdo de e-mail para transmitir mensagens conhecidas como “spam”
que é o envio de “malas diretas”, JunkMail, propagandas, correntes, boatos ou a
distribuicdo de mensagens em massa ndo solicitadas e deve ser evitado envolvimento
em discussdes ou polémicas (“flame wars") com outros usuarios de correio eletrénico

(internos ou externos).

O usuério deve evitar o uso do sistema de correio eletrbnico para finalidades que néao

sejam doescopo da Instituicéo.

O mau uso de uma conta por terceiros sera responsabilidade de seu titular, sujeitando-
0 as penalidades.
E de exclusiva responsabilidade do usuério o contetido de seus arquivos.

O setor de Tl ndo se responsabilizara, em nenhuma hipétese, por eventuais perdas e

danos causados pela utilizacdo dos recursos oferecidos, direta ou indiretamente.
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6. Regulamento de Contas e Senhas

A conta de usuario, também chamada de "nome de usuario”, "nome de login" e
username, corresponde a identificacdo de um usuario em um computador ou servico.
Através da conta seraunicamente identificado cada usuario e disponibilizadas as

configuracdes especificas e controlada as permissdes de acesso de cada um.

A senha, ou password, sera usada no processo de verificacdo da identidade do
usuario, assegurando ser realmente quem diz ser e que possui o direito de acessar o recurso
em questdo. Qualquer senha possui carater individual e ndo deve ser fornecida em
hip6tese alguma a outraspessoas quer sejam da sua familia, funcionarios, amigos ou

terceiros.

O usuario é responsavel pela manutencdo de senhas seguras, devendo seguir
normas e procedimentos padronizados e divulgados publicamente pelo setor de Tl. O
usuario é totalmenteresponsavel por acdes indevidas que venham a ser efetuadas a
partir de sua conta de acesso arede, caso alguém obtenha o acesso a sua conta devido

a nao utilizacdo de senhas seguras oumau uso da mesma.

6.1. Elaboracao de senhas

- O tamanho minimo da senha devera ser de 8 caracteres;

- A senha deverd ser substituida a cada 3 meses;

- A senha deve ser composta de uma combinacéo de caracteres mailsculos e
mindsculos, sinaise nimeros, que deve ser facil de lembrar, porém dificil de ser
descoberta;

- A senha néo deve ser baseada em informacdes pessoais, como préprio nome, nome
de familiares, bichos de estimacéo, nome de time de futebol, placa do automoével, nome
da empresaou setor, datas de aniversario e ndo deve ser constituida de combinacdes

6bvias de teclado.
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7. Salvaguarda de Arquivos

Compete ao setor de Tl criar e manter cépia de seguranca (backup) dos dados de
softwares criticos e os arquivos digitais de cada area da empresa armazenados nos
servidores de rede. Obackup deve ser guardado em local seguro, (de preferéncia
seguindo as normas da ABNT), separados dos equipamentos e distante 0 maximo
possivel do Setor de Tl para viabilizar a recuperacdo dos dados.

Os backups devem ser agendados de forma automatizada para que sejam,
preferencialmente, executados fora do horario de funcionamento da EMESCAM,

periodos em que ndo ha nenhum ou pouco acesso de USUArios ou processos.

Os usuarios devem manter, obrigatoriamente, os arquivos digitais de sua area/setor
nos servidores de redes. Sdo de responsabilidade exclusiva do usuario a cépia e a

guarda dos dadosgravados na estacao local de trabalho.

Arquivos pessoais e/ou nao pertinentes a EMESCAM (fotos, musicas, videos, etc..)
nao deverdoser copiados/movidos para os servidores, pois podem sobrecarregar o
armazenamento. Caso identificada a existéncia desses arquivos, eles poderdo ser

excluidos definitivamente sem comunicagéo prévia ao usuario.

O backup tera retencédo de 15 dias, ndo sendo possivel recuperar qualquer dado
gue antecede o periodo de retencdo. O setor de Tl responsavel pela gestédo do sistema

de backup, devera realizar testes frequentes para identificar possiveis falhas.

8. Infracdes

S&o consideradas infracdes no uso dos recursos computacionais oferecidos:

- Fornecer a senha de acesso a externos;

- Utilizar a senha de outro usudrio sem seu consentimento;

- Utilizar os recursos oferecidos com fins comerciais ndo autorizados explicitamente;

- Utilizar software ou procedimentos para conseguir acesso ndo autorizado a recursos ou
informacdes, ou para degradar o desempenho, ou para colocar fora de operagédo sistemas
computacionais locais ou remotos;

- Armazenar arquivos de conteldo ilegal ou considerados abusivos;

- Comportamento ofensivo ou impréprio no tratamento com outros Usuarios ou grupos, locais ou
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externos. A definicdo de impropriedade fica a cargo dos grupos ou usuarios;
- Envolver-se em qualquer atividade que va contra a politica de seguranca e o cédigo de ética
da EMESCAM e ainda, atividades que vao contra a moral e os bons costumes.

9. Monitoramento de Uso, Inspecéao de Arquivos e Auditoria

O Setor de Tl possui autorizacdo para utilizar o sistema de seguranca ou qualquer
mecanismo que julgar mais adequado para a realizagdo de auditoria e controle dos
computadores e redes, bem como: monitorar e registrar dados como inicio e fim de
conexao a rede, tempo de CPU, utilizacdo de discos feita por cada usuéario, registros de
auditoria, carga de rede, dentre outros.

As acdes de auditoria séo restritas aos supervisores responsaveis pelo gerenciamento
da rede em questdo. O supervisor que acreditar que tal monitoramento ou inspecao &
necesséria, deve notificar seu superior imediato para realizar esta operacao. Ao utilizar
os recursos de informéaticada EMESCAM, o usuério concorda com esta norma e autoriza

implicitamente as a¢Ges de auditoria eventualmente necessarias.

Os supervisores responsaveis pelas operacfes de determinada maquina ou rede,
devem rever e observar periodicamente as informacdes, certificando-se de que néo
houve a violacdo de leis e regulamentos, ou para outros fins. Se houver suspeita de
atividade que possa comprometer aseguranca da rede ou dos computadores, estes
supervisores podem monitorar todas as atividades de um determinado usuario, além de
inspecionar seus arquivos nos computadores e redes, a bem do interesse da EMESCAM
para garantir integridade dos dados Institucionais, a seguranca, manutencdo e
conservacgdo. No entanto, todos os privilégios individuais e direitos deprivacidade dos

usuarios deverao ser preservados.
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10. Propriedade Intelectual

Todos os usudrios tém o dever de reconhecer e honrar a propriedade intelectual e
os direitos autorais. Nao é permitido ao usuario servir-se dos recursos de informética da
EMESCAM para usar, examinar, copiar ou armazenar qualquer material protegido por
copyright, sem que possua licenga ou autorizagéo especifica para tal ficando o infrator
sujeito a sancdes da Lei em vigor querege sobre esse assunto.

11. Molestamento

O usuério, sob quaisquer circunstancias, ndo podera usar computadores e redes da

EMESCAMpara difamar, caluniar ou molestar outras pessoas.
Entende-se por molestamento o uso intencional dos computadores ou redes para:

- Perturbar, amedrontar, ameacar ou ofender pessoas usando linguagem ou qualquer
outro mecanismo ou material para fazer ameacas que comprometam a integridade fisica
ou moral doreceptor ou de sua familia;

- Contatar alguém varias vezes com a intencdo de perturba-la, enviando ou nao
mensagens, sejaquando ndo existe uma proposta de comunicacdo ou quando o
receptor expressa o desejo de finalizar a comunicacao;

- Interromper o acesso de recursos computacionais de forma intencional;

- Causar danos ou prejudicar as pesquisas ou a administracdo académica;

- Invadir a privacidade da EMESCAM ou de outros.

12. Imposicéo de Sancgdes

O usuério é responsavel por qualquer atividade a partir de sua conta (login e senha) e
também por seus atos no uso dos recursos computacionais oferecidos. Assim, 0 mesmo
respondera porqualquer agéo judicial e administrativa apresentada & EMESCAM e que

envolva a sua conta.

Todas as praticas que representam ameaga a seguranc¢a da informacao serdo tratadas

com a aplicacdo de agdes disciplinares. Na ocorréncia de violagdo desta politica, de
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deliberacbes internas ou externas, ou de determinacdo de superiores, ficam os
infratores sujeitos a adverténcia verbal, adverténcia por escrito, suspensdo, demissao
sem ou com justa causa e outras medidas cabiveis, previstas no regimento geral da
EMESCAM.

Todos os usuarios sdo responséaveis pelo uso correto dos recursos informética de
propriedade da EMESCAM. A instalacdo ou utilizacdo de softwares ndo autorizados
constitui crime de propriedade intelectual e o infrator estara sujeito a pena de detencao
e multa de acordo com a Lei 9.609 de 19 de fevereiro de 1998, e demais leis vigentes
relacionadas a esta politica.

A EMESCAM se reserva no direito de impor sangfes e penas aos que violarem esta

Politica, nostermos das demais normas legais e internas da Instituicdo.

13. DisposicOes Gerais

A EMESCAM se reserva o direito de atualizar, alterar, anular toda ou em parte as
normas aqui contidas, a qualquer momento, mediante comunicacao a todos o0s usuarios.

Uma versédo atualizada desta politica estara sempre disponivel em local apropriado no
portal daEMESCAM.
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