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RESUMO

Em que pese as inumeras facilidades proporcionadas pela Internet, sabe-se que
cada vez mais ela vem sendo utilizada para a pratica de crimes. Fatores como a
falsa impressdo de anonimato, comodidade e sentimento de vinganca tém
influenciado, decisivamente, para o aumento dos crimes no ciberespaco. Observa-se
no dia a dia, pelos meios de comunicac¢éo e pela prépria rede, que as mulheres sdo
com frequéncia, vitimas desses crimes, que na maioria das vezes sao praticados
com o uso de alguma forma de violéncia. Este trabalho tem como objetivo
aprofundar o estudo para averiguar trés formas de violéncias praticadas contra as
mulheres, no ambiente digital: a moral, a sexual e a patrimonial. O resultado aponta
gue as mulheres séo vitimas, na maioria dos casos, de ex-companheiros motivados
por sentimento de vinganca ou de cibercriminosos, golpistas que buscam vantagens
financeiras. A pesquisa apontou que 86% dos crimes cibernéticos praticados com
violéncia tem o género feminino como vitima e ainda assim € praticamente
inexistente acdes e politicas publicas voltadas para o enfrentamento dessa forma de

violéncia praticada contra a mulher no ambiente digital.

Palavras-chave: Violéncia de género. Crimes Virtuais. Internet. Pornografia de

vinganca. Politicas Publicas.



ABSTRACT

Despite the numerous facilities provided by the Internet, it is known that it is
increasingly being used for the practice of crimes. Factors such as the false
impression of anonymity, convenience and a sense of revenge have decisively
influenced the rise of cyberspace crimes. It is observed day by day, by the media and
the network itself, that women are often victims of these crimes, which are most often
committed with the use of some form of violence. This paper aims to deepen the
study to investigate three forms of violence against women in the digital environment:
moral, sexual and patrimonial. The result points out that women are victims, in most
cases, of former partners motivated by a sense of revenge or cybercriminals,
scammers who seek financial advantage. The research pointed out that 86% of cyber
crimes committed with violence have the female gender as a victim and yet there are
practically no actions and public policies aimed at confronting this form of violence

against women in the digital environment.

Keywords: Violence against women. Cybercrime. Internet. Revenge Porn. Public

policy.
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1 INTRODUCAO

O tema dessa pesquisa, por si s0, ja desperta o interesse das pessoas, pois todos
estdo cada vez mais conectados e sujeitos aos comportamentos descritos nesse
estudo. Todavia, antes de entrarmos nos aspectos peculiares da violéncia contra as
mulheres, no ambiente digital, precisamos voltar um pouco no tempo para entender
como foi possivel o avanco tecnoldgico possibilita, por exemplo, que uma mulher
seja estuprada estando ela em um determinado lugar e o autor do estupro a

centenas ou milhares de quildbmetros de distancia da vitima.

Com a invencdo do computador’, em meados do século XX, e, posteriormente, a
sua disseminacdo, com o aumento de desempenho e queda nos precos, foi possivel
gue milhdes de lares, em todo o mundo, tivessem pelo menos um desses
equipamentos eletrénicos. A partir dos anos de 1990, era dificil um escritério ou até
mesmo uma residéncia familiar, de renda mediana, que néo tivesse um computador
para auxiliar nas atividades mais rotineiras, e essa disseminacédo foi ampliada com a

chegada do século XXI e a conexdo desses computadores com a Internet®.

Segundo Pierre Lévy (2010, p. 23), no livro “Cibercultura”, o computador ndo € mais

um centro, e sim um né, um terminal, um componente da rede universal digital:

Em certo sentido, ha apenas um Unico computador, mas é impossivel tracar
seus limites, definir seu contorno. E um computador cujo centro esta em
toda parte e a circunferéncia em lugar algum, um computador hipertextual,
disperso, vivo, fervilhante, inacabado: o ciberespagco em si (LEVY, 2010, p.
23).

O computador evoluiu em sua capacidade de armazenamento de informacdes, a
gual é cada vez maior, o que possibilita a todos um acesso facilitado a informacao.
Isto significa que o computador agora representa apenas um ponto de um novo
espaco, o ciberespaco. Essas informacfes, contidas em computadores de todo o
mundo e presentes no ciberespaco, possibilitam aos usuarios um acesso a novos

mundos, novas culturas, sem a locomocao fisica.

! Computador é uma maquina capaz de realizar variados tipos de tratamento automatico das
informacdes.

% A Internet é a atividade de comunicacao desenvolvida por meio da rede mundial de computadores
WWW (world wide web), que surgiu nas décadas de 1970 e 1980, sendo hoje a principal forma de
comunicacao global.



18

Com o desenvolvimento tecnolégico, o computador migrou da mesa para a palma da
mao. Hoje, os computadores foram incorporados aos telefones celulares, surgindo
dai os smartphones® que, conectados & Internet, colocam o mundo na ponta dos

dedos de qualquer pessoa.

1.1 A Grande Rede

Existe uma rede de computadores que une bilhdes de pessoas no mundo inteiro — a
Internet, que deu origem a outros tipos de dispositivos informaticos (como os
smartphones) A Internet foi projetada e desenvolvida na década de 60, pelo
Departamento de Defesa dos Estados Unidos. Vivia-se o auge da Guerra Fria® e os
Estados Unidos tinham receio de que um ataque nuclear da Unido Soviética®
pudesse interromper sua base de controle de lancamentos nucleares, e dessa forma
nao ser capaz de responder ao ataque inimigo. Assim, os militares americanos
comecaram a desenvolver a tecnologia para que computadores pudessem se
comunicar a distancia através da comunicacao de telefonia ja existente. Como o0s
computadores lidam com sinais digitais e a rede de telefonia com sinais analégicos,
foi necessario criar um conversor, um aparelho que convertia sinais digitais em

analégicos e vice-versa, assim foi criado o MODEM®.

Com a criacdo do MODEM e o desenvolvimento do protocolo de transmisséo de
dados do Transfer Control Protocol/Internet Protocol (TCP/IP) foi possivel fazer com
gue dois ou mais computadores se comunicassem, em qualquer parte do globo

terrestre, utilizando o sistema de telefonia existente.

® Smartphone é um aparelho celular que combina recursos de computadores pessoais com

funcionalidades avancadas que podem ser estendidas por meio de programas aplicativos executados
pelo seu sistema operacional, chamados simplesmente aplicativos.

* Guerra Friaé a designacéo atribuida ao periodo histérico de disputas estratégicas e conflitos
indiretos entre os Estados Unidos e a Unido Soviética, compreendendo o periodo entre o final
da Segunda Guerra Mundial (1945) e aextincdo da Unido Soviética(1991), um conflito de
ordem politica, militar, tecnoldgica, econdmica, social e ideoldgica entre as duas na¢des e suas zonas
de influéncia.

® A Unido Soviética foi a unido de 15 republicas comunistas ocorrida em 1922 que se constituiu
oficialmente a Unido das Republicas Socialistas Soviéticas (URSS). Esta se formou como um
grande pais de dimensBes continentais e reuniu RuUssia, Ucrania, Bielorrissia, Transcaucdsia,
Estbnia, Lituania, Letbnia, Moldavia, Georgia, Arménia, Azerbaijao, Cazaquistdo, Turcomenistéo,
Quirguizao e Tadjiquistéo.

A palavra Modem vem da jungdo das palavras MODulador e DEModulador. E um

dispositivo eletrbnico que modula um sinal digital numa onda analdgica, pronta a ser transmitida
pela linha telefénica, e que demodula o sinal analégico e reconverte-o para o formato digital original.


https://pt.wikipedia.org/wiki/Estados_Unidos
https://pt.wikipedia.org/wiki/Uni%C3%A3o_Sovi%C3%A9tica
https://pt.wikipedia.org/wiki/Segunda_Guerra_Mundial
https://pt.wikipedia.org/wiki/Dissolu%C3%A7%C3%A3o_da_Uni%C3%A3o_Sovi%C3%A9tica
https://pt.wikipedia.org/wiki/Pol%C3%ADtica
https://pt.wikipedia.org/wiki/Militar
https://pt.wikipedia.org/wiki/Tecnologia
https://pt.wikipedia.org/wiki/Econ%C3%B4mica
https://pt.wikipedia.org/wiki/Social
https://pt.wikipedia.org/wiki/Ideol%C3%B3gica
https://www.infoescola.com/europa/bielorrussia/
https://pt.wikipedia.org/wiki/Modula%C3%A7%C3%A3o_em_amplitude
https://pt.wikipedia.org/wiki/Eletr%C3%B4nico
https://pt.wikipedia.org/wiki/Sinal_digital
https://pt.wikipedia.org/wiki/Telefone
https://pt.wikipedia.org/wiki/Sinal_anal%C3%B3gico
https://pt.wikipedia.org/wiki/Digital
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Com isso, ainda dentro do Departamento de Defesa dos Estados Unidos, surgiu a
ARPANET (Advanced Research Projects Agency Network ), que cresceu em escala
exponencial e manteve esse nome até 1990, quando essa rede passou a se chamar,
oficialmente, INTERNET(ROSA, 2002, p. 29).

A partir de 1990, a rede ndo parou mais de crescer e teve um grande fator
alavancador quando, em 1992, foi criada a World Wide Web (WWW)’ e os
navegadores gréficos. A criagdo da WWW facilitou o acesso de usuérios comuns a
Internet, a grande rede que se formava, conforme em 1997 afirmava Gouvéia (1997,
p. 38):
A World Wide Web, também chamada de WWW ou W3, vem ganhando
mais espaco a cada dia. Sdo paginas eletronicas acessiveis aos usuarios
através de um simples click no mouse. A ideia de Berners-Lee, seu principal
criador, é tornar a informacdo disponivel para todos. O projeto tomou

enormes dimensfes a partir da criagdo do software Netscape (GOUVEIA,
1997,p.38).

1.2 Os Crimes da Era Digital

Os primeiros casos de crimes praticados por meio digital foram detectados em
meados da década de 60, e aumentaram, progressivamente, a medida que a
Internet e os dispositivos informaticos passaram a integrar a sociedade. A questao
dos crimes por meio da Internet tem dimenséo global, pois na maioria dos casos
envolvem mais de um pais, haja vista a abrangéncia transnacional da grande rede.
Muitas vezes, o autor do crime estd em um pais, a vitima em outro e o conjunto de

elementos probatérios em um terceiro pais (GOUVEIA, 1997).

Devido ao carater transnacional da maioria dos crimes na internet, em 2001,
dezenas de paises reunidos na Hungria elaboraram e assinaram a Convencao sobre

o Cibercrime®, também conhecida como Convencdo de Budapeste, que procurou

" O World Wide Web é um termo técnico gue foi traduzido para a lingua portuguesa como rede
mundial de computadores, também conhecido como Web, que designa um sistema de documentos
em hipermidia que séo interligados e executados na Internet. Os documentos podem estar na forma
de videos, sons, hipertextos e imagens.

8 . . . . Lar . . Ly . . ~ s . .. ~

Cibercrime, crime informatico, crime cibernético, e-crime, crime eletrdnico ou crime digital sdo
termos aplicaveis a toda a atividade criminosa em que se utiliza um computador ou uma rede de
computadores como instrumento ou base de ataque.
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definir de forma harmdnica os crimes praticados por meio da Internet e as formas de

persecucédo criminal para realizar qualquer investigagao.

No Brasil, 0 combate ao cibercrime vem ocorrendo de forma gradativa, com nossos
legisladores que procuram identificar e tipificar comportamentos criminosos, no
ambiente digital, para conter o avango dessa pratica. Desde o ano de 1996, diversas
legislacdes vém sendo elaboradas e sancionadas, com o objetivo de tornar viavel e
célere a atuacdo das policias especializadas em cibercrime e o trabalho do poder
judiciario no combate a essa modalidade criminosa.

Tabela 1 — Principais leis brasileiras de combate ao cibercrime.

Legislacéo Descricao
) Lei de Interceptacdo Telefbnica: tipifica o crime de interceptacdo de dados
Lei 9.296/96 .
teleméticos.
Dispde sobre a protecdo de propriedade intelectual de programa de
Lei 9.609/98 P P g' ) Np P ] Prog
computador e sua comercializagdo no Brasil.
) Lei estadual que disciplina o uso de Lan House, Cybercafés e
Lei 8.777/08

estabelecimentos congéneres no Estado do Espirito Santo.

) Altera o Estatuto da Crianca e do Adolescente tipificando vérias condutas
Lei 11.829/08 o )
de pornografia infantil na Internet.

] Lei conhecida como Lei Carolina Dieckmann tipifica o crime de invasdo de
Lei 12.737/12 ) o .
dispositivo informético.

) Marco Civil da Internet que estabelece principios, direitos e deveres na
Lei 12.965/14 int )
nternet.

) DispGe sobre a infiltracdo de agentes de policia na Internet, mediante prévia
Lei 13.441/17 o
autorizacdo judicial.

Dispde sobre o tratamento geral dos dados pessoais e entrara em vigor em
agosto de 2020.

Lei 13.709/18

Lei 13.718/18 | Dispde sobre o crime de divulgagdo n&o autorizada de fotos intimas,
punindo com mais rigor 0s casos de pornografia de vinganca.

Fonte: Consulta realizada pelo proprio pesquisador.

1.3 Mulheres vitimas na Internet

No ano de 2006, entrou em vigor a Lei 11.340/06, que criou mecanismos para o

enfrentamento da violéncia contra as mulheres, no ambito doméstico, seja praticada
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por um companheiro, que tenha mantido relacdo de afeto, ou um parente que tenha
com a mulher agredida um estado de coabitacéo. Essa Lei ficou conhecida como Lei
Maria da Penha, devido ao caso da farmacéutica Maria da Penha Maia Fernandes
que, durante quase 20 anos, foi vitima de violéncia praticada pelo seu marido, a
ponto de ficar paraplégica, apds receber um tiro de espingarda disparado pelo seu
companheiro (CUNHA, 2015).

Segundo estatisticas do Instituto Brasileiro de Geografia e Estatistica (IBGE), a
cada ano mais de 1 milhdo de mulheres séo vitimas de violéncia doméstica no
Brasil. Essa violéncia é praticada de diversas formas. Além da mais comum, que € a
violéncia fisica, observa-se também grande incidéncia de outras formas de violéncia,
como a patrimonial, a moral, a sexual e a psicologica. Todas essas formas de
violéncia ja estdo devidamente elencadas no texto da Lei Maria da Penha e contam

com instrumentos apropriados para o enfrentamento.

Entretanto, a violéncia contra as mulheres € bem mais ampla do que se imagina, se
ja ndo bastasse serem vitimas no ambiente real (mundo fisico), as mulheres séo,
também no ambiente virtual (mundo cibernético), as maiores vitimas de varias
formas de violéncia. O ambiente virtual possui um carater ainda mais cruel, pois em
pouco espaco de tempo uma mulher pode ser humilhada perante seus parentes,

amigos, contatos e milhares de desconhecidos.

A tecnologia da informacédo proporcionou transformacgdes na sociedade atual, o que
vem gerando uma grande distancia entre os institutos consagrados do Direito
tradicional e as novas respostas necessarias para atender aos anseios deste tempo
novo (PINHEIRO, 2012). A mesma tecnologia utilizada para, praticamente, todas as
atividades do dia a dia, seja ho ambito pessoal ou profissional, tem se transformado
em ferramenta para a pratica de violéncia contra a mulher, sem que sejam criados

mecanismos eficazes de enfrentamento a essa nova forma de violéncia de género.

Com o avanco da tecnologia ocorrido nas ultimas décadas e a massificacdo do uso
dessas novas tecnologias, como internet, redes sociais e smartphones, a violéncia
contra as mulheres ganhou uma implacavel ferramenta. Todos os dias, milhGes de
mulheres pais afora sdo vitimas de varias formas de violéncia, praticadas, em sua
maioria, por homens motivados por questfes de 6odio, vinganca ou de vantagem

financeira.
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Ademais, é necessario analisar novas modalidades criminosas originadas do uso
desmedido e indevido da Internet, tais como revenge porn®, sextorsdo™ e estupro
virtual, bem como — e consequentemente — a eventual necessidade de criagdo de
novos tipos penais para prevenir e punicdo destas condutas. E o que aduzem Fiorillo
e Conte (2016, p. 17):

O Direito deve-se adequar a nova realidade, sob pena de perder seu
verdadeiro papel, qual seja disciplinar as rela¢des sociais e impor normas
de conduta. Assim, o bindmio Direito e Internet ndo constitui fenémeno
passageiro. Trata-se de uma realidade ainda pouco explorada, mas que
deve ser analisada sob todos os campos das ciéncias juridicas, a fim de
garantir novos direitos fundamentais, bem como a efetivacdo dos ja
existentes (FIORILLO; CONTE, 2016, p.17).

Todavia, infelizmente, ainda ndo faz parte do senso comum que, certos
comportamentos caracterizam formas de violéncias praticadas contra as mulheres
no ambiente digital. Trata-se de comportamentos dos mais simples, como exigir da
parceira as senhas do seu aparelho celular, das redes sociais e dos e-mails, aos
mais graves, como exigir a producao de fotos intimas ou que a mulher faca na frente

de uma webcam qualquer tipo de ato de cunho sexual.

Esses comportamentos tém se tornado muito comum e as mulheres se tornam
reféns de homens que se prevalecem de uma sociedade predominantemente
machista. 1sso pode acontecer, muitas vezes, se 0 parceiro possui um conhecimento
acerca da tecnologia um pouco mais aprofundado que a mulher, pode se beneficiar
desses fatores e tem o seu projeto de humilhacdo, constrangimento ou

aproveitamento pessoal facilitado.

Diante isso, as mulheres se tornam as maiores vitimas em um ambiente em que a
facilidade de propagacdo do conteudo ofensivo ou infringente torna a violéncia
praticada tdo cruel quanto uma agressao fisica ocorrida no ambito domeéstico
(STOCO; BACH, 2018).

® Revenge porn, ou pornografia de vinganca, tipicamente se refere & disseminacdo (sem o

conhecimento ou consentimento do sujeito) de midia sexualmente explicita, como fotos ou videos,
que foram originalmente obtidos com o consentimento do sujeito, geralmente originada de um
relacionamento intimo romantico.

19 gSextorsdo, termo que consiste na unido da palavra sexo com a palavra extorsdo, e se
caracteriza como uma chantagem online pelo constrangimento de uma pessoa a prética sexual ou
pornografica registrada em foto ou video para envio, em troca da manutengcdo do sigilo de
seus nudes, previamente armazenados por aquele que faz a ameaca.
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Abordaremos também, nessa pesquisa, a questdo dos avancos legislativos que
precisam ocorrer para coibir, de forma eficaz, comportamentos agressivos ou
covardes que s&o praticados contra as mulheres no ambiente virtual. Nesse sentido,
foi criada a recente Lei n°® 13.718, de 24 de setembro de 2018, que pune com mais
rigor a divulgacdo de fotos intimas, ndo autorizadas, de mulheres que tenham

mantido relacdo intima de afeto com os responsaveis pela divulgacgao.
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2 METODOLOGIA
2.1 INTRODUCAO

Gil (2008, p. 36) sinaliza que, para um conhecimento ser considerado cientifico,
devera, necessariamente, “identificar as operagbes mentais e técnicas que
possibilitam a sua verificagdo”. Para o autor, “o método cientifico € o conjunto de
procedimentos intelectuais e técnicas adotadas para se atingir o conhecimento”
(GIL, 2008, p. 36).

Neste capitulo serdo apresentados os objetivos da pesquisa, metodologia de estudo,
estruturacdo da investigacdo e a descricdo do respectivo instrumento de coleta de
dados e posterior analise. Trata-se de um estudo exploratério descritivo, com
levantamento documental e entrevista semiestruturada ex-post-facto'!, de
abordagem qualitativa e quantitativa, desenvolvido no ambito da Delegacia de
Represséo aos Crimes Cibernéticos, da Policia Civil do Estado do Espirito Santo.

2.2 OBJETIVOS DA PESQUISA

Os objetivos configuram elemento indispensavel na estruturacdo de um trabalho
investigativo, uma vez que traduzem sua finalidade e o caminho que o pesquisador
percorrera para coloca-lo em pratica. Delinear os objetivos permite ao autor
estabelecer melhores estratégias de tomada de decisdes, evitando se desviar da

proposta original.

2.2.1 Objetivo Geral
e Investigar os tipos de violéncia de género sofridos pelas mulheres no

ambiente digital e suas respectivas causas.

2.2.2 Objetivos Especificos
e Identificar as causas que levam mulheres a se tornarem, no ambiente digital,
as maiores vitimas de crimes com uso de alguma forma de violéncia.

e Descrever as consequéncias que um crime com uso de violéncia na internet

pode causar na vida de uma mulher.

1 (FONSECA, 2002, p. 32). Ex-post-facto significa “a partir do fato passado”’. Essa forma de
pesquisa € responsavel por verificar a existéncia de relagdo com o que aconteceu depois de um fato.
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e Conhecer politicas publicas de combate e enfrentamento da violéncia contra

as mulheres praticadas no mundo digital.

e Propor, ap6s a analise dos dados, estratégias de combate aos crimes de

origem digital contra a mulher.

2.3 NATUREZA DO ESTUDO

Trata-se de um estudo exploratério e descritivo por levantamento e analise
documental e entrevista semiestruturada ex-post-facto, com foco na producéo
qualitativa e quantitativa de dados. Para Gil (2008), as pesquisas exploratérias sédo
desenvolvidas com o objetivo de proporcionar visdo geral, de tipo aproximativo,
acerca de determinado fendmeno. Segundo o autor, essa modalidade de pesquisa é
comumente aplicada em situacées em que o tema escolhido € pouco investigado, 0
gue dificulta a formalizacéo de hipoteses precisas e operacionalizaveis. Ja no que

diz respeito a pesquisa descritiva, Gil apregoa:

As pesquisas deste tipo tém como objetivo primordial a descricdo das
caracteristicas de determinada populacdo ou fenémeno ou o
estabelecimento de relacdes entre variaveis... Algumas pesquisas
descritivas vao além da simples identificacdo da existéncia de relacdes
entre variaveis, pretendendo determinar a natureza dessa relacdo (GIL,
2008, p.28).

Além disso, segundo esse autor, as pesquisas descritivas associadas as pesquisas
exploratorias sdo habitualmente utilizadas por investigadores sociais preocupados

com a atuacéo pratica, e sdo solicitadas por instituicbes educacionais.

No que tange a pesquisa documental, para Fonseca (2002), a pesquisa documental
recorre a fontes mais diversificadas e dispersas, sem tratamento analitico, tais como:
tabelas estatisticas, jornais, revistas, relatorios, documentos oficiais, etc. Dessa
forma, a pesquisa documental apresenta procedimento semelhante a pesquisa

bibliografica, porém, o que as diferencia € a natureza das fontes investigadas.

Sobre a pesquisa ex-post-facto, essa modalidade se encaixa no presente trabalho,
uma vez que se trata de estudo realizado ap6s o acontecimento, sem que O
pesquisador pudesse intervir no processo. Nesse sentido, Gil (2008) afirma que a
pesquisa ex-post-facto lida com varidveis que, por sua nhatureza nao Sao
manipulaveis, como: sexo, classe social, nivel intelectual, preconceito, autoritarismo

e outros, encaixando-se perfeitamente no objeto da presente investigacao.
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No que concerne a andlise qualitativa dos dados, para Flick (2009), esta é de
particular relevancia ao estudo das relacdes sociais devido a pluralizacdo das
esferas da vida. No parecer do autor, as constantes mudancas sociais e a
complexidade das esferas da vida levam os pesquisadores sociais ao enfrentamento
de novos contextos e perspectivas, levando-os ao uso de estratégias indutivas nas
investigacBes. Desse modo, a pesquisa qualitativa esta voltada para investigacfes
destinadas a situacbes e cenarios que, dificimente, poderiam ser descritos
numericamente (MOREIRA; CALEFFE, 2008, p.73).

No tocante a analise quantitativa, Moreira e Caleffe (2008) afirmam que esta explora
as caracteristicas e situa¢des de que dados numéricos podem ser obtidos e faz uso
da mensuracao e estatisticas. Para Gil (2008), a analise tem como objetivo organizar

os dados de forma que forneca respostas para o problema proposto.

Sobre a articulagdo entre as abordagens qualitativa e quantitativa em uma mesma
investigacdo, Flick (2009) afirma que um estudo podera incluir abordagens
gualitativas e quantitativas, em diferentes fases do processo de pesquisa, iSSO sem,
necessariamente, privilegiar uma em detrimento da outra, de forma que as duas se
complementem. Conforme o entendimento do autor, h4 vantagens em associar
resultados qualitativos e quantitativos em um mesmo projeto, de modo que um dos
objetivos dessa associacdo € obter um conhecimento mais amplo sobre o tema da
pesquisa, se comparado ao conhecimento fornecido por uma Unica abordagem
(FLICK, 2009, p.46). Ainda segundo o autor, essa combinacao pode levar a algumas

consequéncias benéficas, das quais se pode mencionar:

e Os resultados qualitativos e quantitativos convergem, confirmam-se

mutuamente e sustentam as mesmas conclusoes;

e Ambos os resultados focalizam aspectos diferentes de uma questdo, mas sao
complementares entre si, conduzindo, assim, a um quadro mais completo

daquela situacéao.

Por fim, comprovada a eficacia da combinacdo das abordagens supramencionadas
e, tendo como objetivo um melhor conhecimento e explanacéo do tema, a presente
investigacdo apresenta-se como uma pesquisa exploratéria e descritiva por

levantamento e analise documental e entrevista semiestruturada ex-post-facto, com
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foco na producao qualitativa e quantitativa de dados, que passara a ser descrita nas

secdes que seguem.

2.4 CONTEXTO DO ESTUDO & SUJEITOS DA PESQUISA

O estudo foi realizado no ambito da Delegacia de Repressdo aos Crimes
Cibernéticos, da Policia Civil do Estado do Espirito Santo, através de andlise de
documentos e entrevistas semiestruturadas, com mulheres que foram vitimas de

violéncia praticada no ambiente virtual, divididas em trés grupos:
e Grupo 1: Violéncia Moral
e Grupo 2: Violéncia Patrimonial
e Grupo 3: Violéncia Sexual

Participaram do estudo 20 mulheres, que foram selecionadas e entrevistadas, de

acordo com a repercussao e a gravidade do caso.

No que se refere aos aspectos éticos da pesquisa, para garantir a idoneidade do
estudo e sua adequacdo aos padrdes éticos de uma pesquisa envolvendo seres
humanos, foi solicitado Parecer Consubstanciado do Comité de Etica em Pesquisa
da EMESCAM, sendo que a proposta foi inteiramente aprovada em todos os seus
termos pelo referido Comité, na data de 28 de agosto de 2018, sob o numero

2.851.020, conforme se pode comprovar pelo Anexo Il.

Além da aprovacdo do Comité de Etica, foi solicitada, ainda, Carta de Anuéncia por
parte do Delegado titular da Delegacia de Repressao aos Crimes Cibernéticos,
autorizando a realizacdo do estudo naquela reparticdo, o que foi de plano autorizado

pelo Delegado, em 12 de junho de 2018, conforme se pode confirmar no Anexo I.

Para as entrevistas semiestruturadas, as mulheres entrevistadas assinaram o Termo
de Consentimento Livre e Esclarecido (TCLE), conforme modelo presente no
Apéndice B. Ao publicar os resultados desta pesquisa, a identidade das participantes
sera mantida no mais rigoroso sigilo, omitidas todas as informacdes que possam

identifica-las.

As participantes foram informadas sobre o ndo recebimento de qualquer incentivo

financeiro, bem como que estariam livres de qualquer 6nus no que se refere a sua
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contribuicdo com o presente estudo, exercendo assim a finalidade exclusiva de

colaboragéo com o desenvolvimento da pesquisa.

2.5 INSTRUMENTO E PROCEDIMENTOS DE COLETA DE DADOS

Foi elaborado um roteiro de entrevista com questdes abertas e fechadas, que figurou
como instrumento facilitador de abertura, de ampliagdo e de aprofundamento da
comunicacdo, que consta no Apéndice A. Cada questdo levantada fez parte do
delineamento do objeto e todas foram encaminhadas para dar forma e conteudo,
permitindo ampliar e aprofundar a comunicacdo e ndo cercea-la, o que contribuiu
para emergir a visdo, 0s juizos e as relevancias a respeito dos fatos e das relacdes

gue compdem o objeto, do ponto de vista dos interlocutores.

As entrevistas foram realizadas, em parceria com o Departamento de Promocao
Social da Policia Civil, com acompanhamento de psicélogas deste Departamento,
para que as entrevistadas pudessem sentir que sua privacidade e seguranca
estariam garantidas. Para isto, as entrevistas foram agendadas em conformidade
com a disponibilidade de dia e horario determinados pelas participantes, de modo

gue se sentissem a vontade para colaborar, sem qualquer tipo de constrangimento.

2.5.1 Descricdo do Roteiro de Entrevista Semiestruturada

Para descricdo e justificativa de cada uma das questdes presentes no Roteiro,
optamos por descrevé-las individualmente, explanando a intencdo especifica e
individualizada, de modo que fosse possivel vislumbrar com maior clareza, a

finalidade investigativa de cada uma das questdes.

Logo no inicio do Roteiro € possivel observar os campos de identificacdo, que tém
como obijetivo identificar a entrevistada, solicitando nome, profissdo, sexo e idade,
para fins exclusivos de levantamento e caracterizacdo especifico da participante,
figurando como possivel variavel ao final da analise. E imprescindivel relembrar que,
durante a expressao dos resultados apds a analise dos dados, a identificacdo da
entrevistada sera suprimida com vistas a evitar quaisquer constrangimentos,
conforme ja mencionado anteriormente, preservando-se assim, 0 sigilo e a

seguranca da participante. Passa-se agora, a analisar cada uma das questdes.
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1- Qual o tipo de violéncia sofrida no ambiente digital?
() Sexual ( ) Moral ( ) Patrimonial

Detalhar:

A questdo 1 apresenta modalidade aberta e fechada, uma vez que estabelece trés
alternativas possiveis para o tipo de violéncia digital sofrida pela entrevistada e, logo
abaixo, a possibilidade de insercéo de detalhes especificos da conduta apresentada

pelo criminoso.

2. Quem foi o suposto autor da violéncia sofrida?

( ) Ex-marido () Ex-namorado ( ) Ex- noivo ( ) Ex- amigo
( ) Parente ( ) Amigo ( ) Conhecido () Desconhecido
Outros:

A gquestao 2 tem por finalidade a identificacdo do nivel de aproximacgao que a vitima
mantinha com o autor da violéncia, apresentando seis alternativas possiveis, bem
como a possibilidade de inser¢cdao de outros sujeitos no campo “Outros”. Essa

guestao possibilita vislumbrar o perfil do agressor.

3- Havia relacéo de confianca com o autor da violéncia sofrida?

() Sim ( ) Nao

A questdo 3 busca investigar a relacdo de confianca que a vitima mantinha com o
autor da violéncia antes da pratica criminosa, para identificar se as mulheres estéo

sofrendo violéncia no ambiente digital mais de pessoas conhecidas ou estranhos.

4- Na sua opinido, qual aspecto pessoal mais facilitou a violéncia

sofrida?

( ) - Ingenuidade

( ) - Excesso de confianga
( ) - Caréncia afetiva

( ) - Ambicéo pessoal
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( ) - Falta de dominio da tecnologia

A questdo 4 permite que a entrevistada exprima o sentimento que a levou a facilitar
a pratica da violéncia digital por parte do autor. Nesse caso, a participante tem a
chance de esclarecer um ou mais motivos que compreende ter dado condi¢gbes ao

autor a pratica criminosa contra a vitima.

5- Quais as consequéncias, traumas ou sequelas decorrentes da violéncia

sofrida?

A gquestdo 5, ultima do roteiro, tem como escopo a descricdo, pela entrevistada, das
consequéncias, traumas e sequelas por ela sofridas em decorréncia da violéncia

digital.

E valido ressaltar que, as questdes aqui dispostas promovem a execucio dos trés
primeiros objetivos especificos inicialmente descritos e, apos analise, possibilitaram
a construcdo da proposta do quarto objetivo, qual seja, propor politicas de combate

a violéncia digital contra as mulheres.

2.5.2 Aspectos Eticos

As mulheres participantes da entrevista foram esclarecidas sobre a pesquisa,
estando cientes de seu objetivo e assinaram o Termo de Consentimento Livre
Esclarecido, Apéndice B. Este termo foi elaborado em conformidade com a
Resolucdo do Conselho Nacional de Saude (CNS) 466/12.

Critérios de inclusado — se aplicam? (x) Sim () Nao

As mulheres que forem sorteadas na amostra aleatoria, as que assinarem o Termo
de Livre Consentimento (TCLE); e as que estiverem presentes no dia marcado para

a entrevista.

Critérios de excluséo — se aplicam ( x) Sim ( ) Nao
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Como critérios de exclusdo, foram consideradas as entrevistadas ndo sorteadas, as
gue nao assinarem o TCLE e ndo quiserem participar da entrevista, ou aquelas que

nao estiveram presentes no dia marcado.

No capitulo 4 serdo realizadas a descricdo e analise dos dados produzidos a partir
dos procedimentos e instrumento de coleta de dados, conforme critérios

metodoldgicos descritos no presente capitulo.
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3 A VIOLENCIA CONTRA A MULHER NO BRASIL

3.1 AHISTORIA POR TRAS DAS ESTATISTICAS

Ao iniciar o presente capitulo, faz-se necessario ressaltar que a luta das mulheres
por igualdade de direitos, pela preservacdo da vida e de sua integridade fisica e
psiquica tem sido objeto de séculos de lutas por justica social, uma justica efetiva

gue possa consolidar o trindbmio: lei, executividade e eficiéncia.

No Brasil, a heranca cultural e a forte presenca do dogmatismo religioso ao longo de
519 anos de histéria, apresentam-se como alguns dos fatores preponderantes a ser
considerados como contributivos para a construgcdo de uma sociedade pautada pelo
machismo e na intolerancia face as conquistas femininas, nas mais diversas
camadas sociais. No entanto, a propria histéria das sociedades mais antigas
apresenta registros de organizacdes sociais patriarcais. Segundo Pinsky (2011,
p.58):

Nos grupos precedentes a Revolugcdo Agricola ja havia uma divisdo sexual
de tarefas: ao homem cabia a caca e a preparacdo de todo o equipamento
para essa atividade, enquanto a mulher era a coletora e a responsavel pela
educacéo dos filhos. Com as mudancas proporcionadas com o advento da
agricultura, o homem passa a derrubar os bosques e preparar a terra para a
plantacdo, deixando a rotina da lavoura nas maos das mulheres. Sdo elas
gue cuidam da casa, das criancas, da comida e da colheita, submetidas a
rotina massacrante dos dias iguais, que tolhem a criatividade e reduzem a
imaginacao ao horizonte de suas vidas (PINSKY, 2011, p.58).

De acordo com o autor, nas sociedades agricolas o0 homem ja ndo estava mais no
centro da producdo, mas as mulheres é que plantavam, faziam a colheita e
preparavam os alimentos, e essa funcédo, na maioria das vezes, proporcionava mais
alimentos que a caca que tinha o homem como responsavel. Nessa ruptura com o
protagonismo masculino, o autor levanta um importante questionamento: como
entdo os homens mantinham sua dominacao sobre as mulheres? Segundo Pinsky, a
seguinte estratégia garantiu aos homens o dominio das sociedades e a submissao
feminina:
Por meio de mitos, ritos e instituicbes que garantem seu poder. Crencas e
cultos perpetuam uma precedéncia social que ja ndo corresponde ao papel
masculino na nova economia dos povos agricolas. Forca fisica para
dissuadir e manipulac@o do sistema ideoldgico para manter e reproduzir o

poder foram armas do homem nas comunidades agricolas (PINSKY, 2011,
p.59).
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Para Pinsky, a forca fisica do homem que lhe atribuia melhores condi¢bes para
guerrear e 0os mitos criados em relacéo a raridade da carne, em relagdo ao cereal,
foram fatores preponderantes para a precedéncia masculina sobre as mulheres.
Para o autor, a reproducdo da desigualdade (qualquer que seja) continuara
ocorrendo enquanto houver dominadores interessados e dominados conformados
e/ou ignorantes (PINSKY, 2011).

No Brasil, em um tracado histérico bem mais recente, o conceito de legitima defesa
da honra foi heranca da legislacéo portuguesa trazida para o Brasil e legitimada pela
sociedade da época. Ja durante o século XIX, havia a possibilidade da absolvi¢do de
homens cuja motivacao para o homicidio fosse a legitima defesa da honra, de modo
gue a permissdo para matar era sustentada pela propria legislagcdo patria e seu
sistema judiciario e a mulher figurava, fatidicamente, como propriedade do marido.
Dessa forma, o recente processo de independéncia e empoderamento feminino
ainda esta a engatinhar e permanece como tabu. Dentro desse cenario, a resisténcia

masculina a emancipacdo social da mulher tem encontrado respaldo nos

enraizamentos culturais e histéricos de dominagcao do homem sobre a mulher.

Nos codigos penais brasileiros de 1830 e 1890, faz-se visivel a submissdo feminina
e a figura masculina como destaque na sociedade, de modo que, em crimes como o
de estupro, a guisa de exemplo, se fosse praticado contra mulher virgem ou honrada
a pena era maior. Caso o estupro fosse praticado contra mulher deflorada, néo
casada ou prostitutas, a pena era muito mais branda. Ainda no que concerne ao
estupro, previsto nesses dois diplomas legais, caso o0 homem praticasse o estupro,
mas, logo apds, viesse a se casar com a vitima estaria isento de pena, um total
esvaziamento da violéncia de um ato que interrompia a possibilidade de escolha e a

integridade fisica e psiquica da mulher.

Somente ao final do século XIX, a mulher teve acesso ao ensino superior no Brasil e
no que diz respeito aos direitos politicos, somente em 1932 foi aprovado o voto
feminino. Isso significa dizer que, menos de cem anos atras as mulheres brasileiras
nao tinham direito de participar das decisdes politicas do Pais e, até os dias atuais,
enfrentam um quadro desanimador de discriminacdo e desvalorizacdo profissional.
De fato, € possivel observar que as concepcdes de conformidade e desrespeito a

mulher estdo arraigadas no cerne cultural de diversos paises do mundo, inclusive o
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Brasil, o que torna dificil o processo de conscientizagdo e de obediéncia as
determinacdes legais que protegem e preservam a integridade feminina, de modo

geral.

3.2 VIOLENCIA DE GENERO, SOCIEDADE E SAUDE PUBLICA

Apesar das significativas conquistas legislativas protetivas mais recentes, como a
Lei 11.340/2006, a elaboracdo do Plano Nacional de Politicas para as Mulheres,
bem como as inumeras determinacdes de 6&rgdos internacionais como a
Organizacao das Nac¢des Unidas (ONU) e a Organizacdo das NacOes Unidas para
Educacédo, Ciéncias e Cultura (UNESCO), hd muito o que fazer. Romper com
paradigmas culturais tdo fortes, mesmo diante da presenca do aparato legislativo,
tem sido um desafio diario e incansavel dos 6rgaos governamentais em busca da
conscientizacao popular, principalmente, no que concerne ao problema da violéncia
contra a mulher. Segundo Gimenes (2014, p.27):
(...) sempre héa luta no que concerne ao reconhecimento e preservacéo dos
direitos, uma vez que luta-se para alcancar seu amparo legislativo e, ap6s
sua promulgacdo e publicacdo, luta-se para manté-lo efetivo, para que néo
seja violado. A guisa de exemplo, a simples elaboracdo do presente
trabalho de mestrado por maos femininas, remete a um cenario pregresso
de lutas por leis que viessem a garantir a inser¢cdo da mulher no contexto
educacional e profissional, haja vista que tal direito foi alcangcado mediante
muitas batalhas sociais que permanecem até os dias atuais, ainda que sob

foco diferente, como é o caso da equiparagéo salarial e de condi¢des de
trabalho com os homens ou mesmo a erradicacdo da violéncia contra a

mulher (GIMENES, 2014, p.27).

Ha, portanto, uma luta frequente das mulheres e instituicbes sociais a elas
relacionadas, para a efetivacao de seus direitos e garantias. Entretanto, a ruptura de
culturas antigas tem se configurado um grande empecilho para a efetivacao das leis
protetivas voltadas para as mulheres. E preciso lembrar que a emancipacgio
feminina mais expressiva que se traduz no direito a educacdo e a inser¢cao no
mercado de trabalho ainda séo recentes, se comparadas a histéria e aos milénios de
submissdo a que a mulher esteve exposta. Observa-se que 0 crescimento da
violéncia contra a mulher foi crescendo proporcionalmente ao seu processo de
emancipacao social, ao longo das ultimas décadas, uma vez que desafia o0 modelo

patriarcal tdo enraizado na sociedade.
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Nesse mister € importante destacar que a sociedade brasileira atual, apesar de estar
firmada em um estado democratico de direito, segundo alguns estudos, apresenta
consideravel distanciamento com o ordenamento juridico. Este € um fator que pode
contribuir para o aumento das situacdes de desigualdade entre homens e mulheres
e consequente violéncia no ambito familiar ou das relagdes passionais em geral,
resultando em numeros alarmantes de agressdo fisica, psicologica, moral e

repetidas vezes, em feminicidio. Para Santos (2010, p.170):

Estudos revelam que a distancia dos cidadaos em relacdo a administracéo

da justica é tanto maior quanto mais baixo é o estrato social a que
pertencem e que essa distancia tem como causas proximas ndo apenas
factores econémicos, mas também factores sociais e culturais, ainda que
uns e outros possam estar mais ou menos remotamente relacionados com
as desigualdades econdmicas (SANTOS, 2010, p.170).

E possivel observar que, um dos empecilhos para a efetivacio de alguns direitos é o
distanciamento dos destinatarios de determinada lei. Aparentemente, sabe-se de
sua existéncia, mas ndo a conhecem na integra, suas permissdes ou proibi¢cdes e
assim o modelo legislativo ndo atende adequadamente ao publico a que se destina,
pois este sequer domina seu conteudo e especificidades. De acordo com Gimenes
(2014, p.23):
(...) existe atualmente uma disparidade entre ser sujeito de direitos e ser
sujeito apto ao exercicio de tais direitos, pois ndo se pode pensar em
exercer direitos dos quais ndo se tem conhecimento. Um Estado
Democratico criado e pautado no Direito perde sua esséncia democratica na
medida em que seus cidaddos passam a alienar-se da organizacédo

normativa minima necessdria ao exercicio da vida civil justa e
desembaracgada (GIMENES, 2014, p.23).

Para a autora, ha um afastamento entre os verbos ter e exercer direitos, o que
sinaliza para uma questdo muito importante: para que os direitos das mulheres
sejam efetivamente observados faz-se necessario que as mesmas se apropriem do
aparato legislativo elaborado em seu favor e saibam fazer uso adequado de todo o
seu conteudo. Mas esse é somente um entre tantos paradigmas que envolvem a

desobediéncia recorrente aos direitos das mulheres no Brasil.

Apesar de alguns estudos insistirem que a violéncia de género permeia todas as
esferas sociais e étnicas, no contexto brasileiro, as estatisticas mostram nameros
mais expressivos de violéncia contra a mulher negra ou parda e pobre. Segundo o
Panorama da Violéncia Contra Mulheres no Brasil (2018), no que concerne aos

numeros de homicidios, “a violéncia letal ainda atinge de forma diferente as
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mulheres a depender de sua raca, uma vez que, enquanto a taxa de homicidios de
mulheres brancas em 2015 foi de 3,0, a mesma taxa entre as mulheres pretas e
pardas foi de 5,2”, a cada 100 mulheres.

Ainda de acordo com o Panorama de 2018, no ambito dos servicos de saude, o
registro de violéncia fisica contra a mulher ainda predomina, porém existem nimeros
crescentes de violéncia psicoldgica, moral e sexual. A violéncia financeira aparece
de maneira timida, mas ndo menos preocupante, conforme se pode observar a partir

do grafico abaixo, retirado do mesmo levantamento sendo vejamos:

Figura 1 — Tipo de violéncia registrada pelo sistema de salde do Brasil
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Fonte: Panorama da Violéncia Contra as Mulheres no Brasil - 2018

A partir da observacéo dos dados estatisticos nacionais, € possivel perceber que os
casos de violéncia de género tém aumentado ao longo dos anos, apesar de todos os
esforcos empregados pelo poder publico para erradica-la, configurando-se uma
guestdo preocupante para todas as esferas da sociedade. Na visdo de Rosa (2014,
p.26):

Diante do complexo fenébmeno da violéncia, a violéncia contra a mulher tem
ganhado destaque e se tornou um problema de saldde publica devido ao
elevado nimero de vitimas e a magnitude de “marcas” que sao produzidas
na pessoa que sofre a violéncia, em sua familia e na sociedade como um
todo (Rosa, 2014, p.26).
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Em vista disso, apregoa Ferreira (2013, p.17):

Embora seja um tema que remete ao campo da saude publica, embasado
na constatacao crescente de que a violéncia de género esta associada a um
maior risco para diversos agravos a saude fisica e mental, trauma fisico
direto e uso mais frequente dos servigcos de saude, varios estudos revelam
que a situacdo das mulheres continua marcada por graves violacdes aos
direitos humanos, necessitando de particular atengéo (Ferreira, 2013, p.17).

Um dos fatores de grande preocupacdo para os estudiosos dessa tematica é a
naturalizacdo da desigualdade de género por parte da sociedade, principalmente, no
contexto das instituicdes religiosas. Nesse contexto, o patriarcado é pacifico e a
mulher deve obedecer ao marido como se fosse um de seus pertences, como se
nao fosse capaz de pensar por si ou tomar decisdes acerca dos rumos da instituicao

familiar, sem antes obter o aval do marido.

Nota-se que a violéncia de género contra a mulher tem sido um desafio em diversas
esferas do poder publico por caracterizar um tipo de violéncia de ordem interpessoal,
social, cultural, legislativa, juridica e de saude publica. Em outras palavras, a
atribuicdo de combater esse crescente tipo de violéncia, extrapola a producéo
legislativa e convoca ao didlogo e elaboracdo conjunta de estratégias todas as
camadas da sociedade civil, por se tratar de questdo de ordem publica e afetar

diretamente a paz social.

3.3 ESTRATEGIAS DE COMBATE A VIOLENCIA E DESIGUALDADE DE GENERO
NO BRASIL

Os numeros registrados de violéncia contra a mulher e desigualdade de género tém
sido uma constante preocupacdo para 0s 0rgaos governamentais brasileiros e as
entidades internacionais. Por essa razéo, diversas estratégias de empoderamento
tém sido implementadas com foco na reducéo e erradicacdo das acdes de violéncia
contra a mulher, no Brasil e no Mundo. Um exemplo a ser mencionado € a
Resolucdo 2242/2015, adotada pelo Conselho de Seguranca das Nacbes Unidas.
Refor¢cando o disposto em resolucfes anteriores como a 1325 (2000), 1820 (2008),
1888 (2009), 1889 (2009), 1960 (2010), 2106 (2013) e 2122 (2013), todas pautadas
nos direitos das mulheres com vistas a erradicar a violéncia e desigualdade de

género, o0 documento tem como €SCcopo:

Insta os Estados-Membros, a luz da revisdo de alto nivel, a avaliar suas
estratégias e alocacao de recursos para a implementacao da agenda sobre
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mulheres, paz e seguranca, reitera seu apelo aos Estados-Membros para
assegurarem maior representacdo das mulheres em todos os niveis de
tomada de decisdo das instituicbes e mecanismos nacionais, regionais e
internacionais para a prevencao e resolucdo de conflitos, encoraja aqueles
gue apoiam processos de paz a facilitarem a inclusdo significativa das
mulheres nas delegacbes das partes negociadoras nas conversagfes de
paz, exorta os paises doadores a fornecer assisténcia técnica e financeira a
mulheres envolvidas nos processos de paz, inclusive a formacdo em
mediacdo, campanhas promocionais e aspectos técnicos das negociacdes,
além de fornecerem apoio e treinamento para mediadores e equipes
técnicas sobre o impacto da participacdo das mulheres e sobre as
estratégias para a inclusdo efetiva, encoraja também a participacao
significativa da sociedade civil, conforme o caso, em reunides internacionais
e regionais sobre paz e segurancga, inclusive conferéncias de doadores para
ajudar a garantir que as questbes de género sejam integradas na
formulacdo, priorizacdo, coordenacdo e implementacdo de politicas e
programas, e encoraja 0s organizadores dessas reunifes a considerarem
devidamente a possibilidade de facilitar representacdo diversificada de
participantes da sociedade civil (ONU, 2015, p.3).

BN

E possivel perceber que as estatisticas referentes a violéncia e desigualdade de
género tém sido de tal monta e alarmantes, que a Organizacdo das Nacdes Unidas
(ONU) tem ampliado os esforgcos mundiais, em defesa dos direitos humanos das
mulheres. A garantia dos direitos das mulheres no Brasil e no mundo aparecem em
inimeras acbOes nacionais e internacionais, abarcando tais direitos em diversos

aspectos como étnicos, sociais e profissionais, dentre outros.

No ano de 2010, a ONU desenvolveu uma pagina com foco exclusivo na garantia
dos direitos humanos das mulheres, no Brasil e no Mundo, chamada ONU Mulheres,
associada ao Fundo de Desenvolvimento das Nacfes Unidas para a Mulher

(UNIFEM), que possui seis areas prioritarias de atuacao:

e lideranca e participacédo politica das mulheres;
e empoderamento econémico;

e fim da violéncia contra mulheres e meninas;

e paz e seguranca e emergéncias humanitarias;
e governanca e planejamento;

e normas globais e regionais.

A ONU Mulheres tem uma de suas sedes localizada em Brasilia e tem a atribuicdo
de defender os compromissos internacionais assumidos pelos Estados-Membros da
ONU com os direitos humanos das mulheres, em parceria com a sociedade civil, 0s

poderes da Republica, universidades e empresas.
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De fato, com o objetivo de consolidar a emancipacdo e empoderamento feminino, a

UNESCO, através da Resolucdo A/RES/70/212, busca promover o aumento da

presenca feminina na ciéncia. De acordo com a pagina oficial da organizagao:
A ciéncia e a igualdade de género sdo essenciais para o desenvolvimento.
No entanto, mulheres e meninas continuam a ser excluidas da participacéo
integral na ciéncia: menos de 30% dos pesquisadores no mundo s&o
mulheres... A igualdade de género deve ser considerada um meio
fundamental para promover a exceléncia cientifica e tecnoldgica. Na
verdade, o potencial inexplorado de meninas e mulheres brilhantes
interessadas em ciéncia, tecnologia, engenharia e matematica (Science,
Technology, Engineering and Mathematics — STEM), mas que optam por
ndo estudar ou seguir carreiras nesses campos devido a varios obstaculos

que enfrentam, representa uma oportunidade perdida, tanto para as
proprias mulheres como para a sociedade como um todo (UNESCO, 2019).

Para a UNESCO, apesar do desempenho notavel das mulheres no campo da
educacdo e na forca de trabalho, o crescimento foi desigual, uma vez que as
mulheres continuam com baixa representacdo no contexto da ciéncia e tecnologia. O
elemento feminino soma apenas 28% dos pesquisadores do mundo e,
proporcionalmente, quanto mais alto o nivel de tomada de decisbes, menos
mulheres presentes, configurando a Ciéncia como um dos setores em que a
desigualdade de género ainda € comum e aceitavel. Tais constatacbes demandam,
cada vez mais, que sejam implantadas politicas que estimulem a participacéo
feminina nas tomadas de decisdes, em todos os &mbitos da sociedade civil, em
busca de oferecer uma maior representatividade e incentivo as novas geracoes.
Estratégias como estas podem contribuir, de forma significativa, para a reducéo dos
indices de violéncia e discriminacdo contra as mulheres, levando-as de

expectadoras a protagonistas.

No Brasil, inUmeras estratégias tém sido desenvolvidas em todos os ambitos da
desigualdade de género, respeitando as determinacdes e acordos internacionais,
principalmente no que concerne a reducao dos casos de violéncia fisica, psiquica e
moral das mulheres. Em 1994, aconteceu a Convencao Interamericana para
Prevenir, Punir e Erradicar a Violéncia Contra a Mulher, posteriormente promulgada
pelo Decreto presidencial n® 1973/1996. A Convencéo conhecida como “Convengao
de Belém do Para” constituiu um momento impar de reflexdo e tomada de decisoes,
sobre acdes a serem implementadas contra toda forma de violéncia contra a mulher.

Conforme o Artigo 1 do documento:
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Para os efeitos desta Convencdo, entender-se-4 por violéncia contra a
mulher qualquer ato ou conduta baseada no género, que cause morte, dano
ou sofrimento fisico, sexual ou psicolégico a mulher, tanto na esfera publica
como na esfera privada (BRASIL, 1994).

Mais tarde, no ano de 2002, o Governo Federal promulgou também a Convencao
sobre a Eliminagéo de Todas as Formas de Discriminagao contra a Mulher, de 1979,
através do Decreto presidencial 4377/2002. O reconhecimento da referida
Convencao figurou como mais um importante passo na consolidacdo dos direitos
humanos das mulheres no Pais, ampliando o alcance desses direitos, jA que
preconiza em seu Artigo 1:

Para os fins da presente Convencédo, a expressao "discriminacdo contra a
mulher" significara toda a distincdo, excluséo ou restricdo baseada no sexo
e que tenha por objeto ou resultado prejudicar ou anular o reconhecimento,
gozo ou exercicio pela mulher, independentemente de seu estado civil, com
base na igualdade do homem e da mulher, dos direitos humanos e
liberdades fundamentais nos campos politico, econdmico, social, cultural e
civil ou em qualquer outro campo (BRASIL, 2002).

Tanto os homens quanto as mulheres sofrem com a violéncia, mas, de acordo com
os documentos oficiais, a maneira como os tipos de violéncia se manifesta € bem
diferente. Na maioria dos casos, os homens sdo atingidos por uma violéncia
praticada nos espacos publicos, ja as mulheres tendem a passar por diversas
formas de sofrimento constante ocasionadas por uma violéncia que ocorre dentro de
seus proprios lares. Muitas vezes, 0os abusos sdo praticados por seus parceiros ou
consortes, colocando a violéncia doméstica como a grande vild dos casos de
hostilidade sofridos pelas mulheres, ndo obstante as inimeras formas de violéncia

praticadas em razéo do género no Brasil na atualidade.

Essa forma diferenciada de violéncia criou uma demanda legislativa de urgéncia,
com o intuito de controlar o crescente numero de mulheres agredidas ou mortas por
seus parceiros, dentre outros tipos hostis de discriminacdo e injustica sofridas pelo
publico feminino. A partir das estatisticas e do clamor publico, estratégias e politicas
publicas de combate a violéncia foram implementadas em todas as camadas
politicas. Estados, Municipios e o Governo Federal tém travado uma batalha contra
a cultura milenar do machismo, com acfes que estimulam o protagonismo feminino
em todas as esferas da sociedade, bem como criando leis de modalidade protetiva e
punitiva especificas para os tipos penais dos quais, especificamente, as mulheres

sdo vitimas.
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Em 2006, foi sancionada a Lein° 11.340, conhecida como “Lei Maria da Penha”,
com o objetivo de coibir a violéncia doméstica e familiar contra a mulher. A referida
lei toma como base as determinac¢des da Constituicdo Federal de 1988, Convencéo
sobre a Eliminacdo de Todas as Formas de Discriminagao contra as Mulheres e da
Convencédo Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a

Mulher supramencionadas.

A Lei Maria da Penha tem figurado como pilar entre as medidas protetivas no Pais,
alcancando as mais diversas formas de violagéo dos direitos humanos das mulheres
no ambito doméstico e familiar. A partir dessa lei foram implementadas delegacias
especializadas nesses tipos delitivos especificos, para acompanhar cada caso
denunciado, promover o afastamento judicial e punitivo do agressor e estabelecer
medidas protetivas para as vitimas. Em outras palavras: para preservar a integridade

fisica, psiquica e moral das mulheres agredidas.

Em 2008 foi criado o Il Plano Nacional de Politicas para as Mulheres (PNPM), que
privilegia, dentre outras estratégias de igual importancia, a Autonomia econdémica e
igualdade no mundo do trabalho, com inclusédo social; Enfrentamento de todas as
formas de violéncia contra as mulheres; Participacdo das mulheres nos espacos de
poder e decisdo; Saude das mulheres, direitos sexuais e direitos reprodutivos
(BRASIL, 2008).

Em 2015, o Ministério da Justica publicou a edicdo 52 do Projeto Pensando o Direito
com o tema: Violéncia Contra a Mulher e as Préticas Institucionais. O documento
apresenta, dentre inimeras discussfes de fundamental importancia, uma inovacao
terminolégica que critica os termos “violéncia contra mulher”, por possibilitar
vitimizacdo excessiva, ignorando a relacdo especifica entre a vitima e seu agente,
“violéncia doméstica” que restringe a esfera da atuagao do agente ao lar e, “violéncia
intrafamiliar” que pode abranger outros membros da familia, independentemente do

género.

Nesse caso, portanto, segundo os autores do projeto Pensando o Direito, o termo
mais apropriado seria “violéncia de género”, que figuraria como termo mais
abrangente e especificamente vinculado as acfes praticadas em razdo do género, a

expressao “violéncia de género” se sobressai por ser o uUnico qualificativo da
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violéncia que ressalta um emaranhado de fatores e as estruturas construidas nas
desigualdades dos géneros (BRASIL, 2015), ainda que, com essa terminologia,
tanto o homem quanto a mulher podem se tornar vitima da violéncia. Porém, séo
notdrios nas estatisticas os dados de que esta modalidade de violéncia tem atingido
as mulheres de maneira muito mais acentuada que aos homens, no Brasil e no

mundo.

Em 2018, foi publicada a segunda edicdo do Panorama da Violéncia Contra as
Mulheres no Brasil, através do Observatério da Mulher Contra a Violéncia, que
apresenta dados estatisticos recentes sobre a violéncia de género no Pais de
maneira compilada e analitica. Segundo o Panorama:
Uma caracteristica marcante da violéncia doméstica e familiar contra
mulheres é o fato de ela ser perpetrada principalmente por pessoas que
mantém ou mantiveram com a vitima uma relacdo de intimidade. Além
disso, fatores culturais podem influenciar tanto o nivel de violéncia, quanto a

forma como as mulheres lidam com a situacdo de violéncia a que estdo
expostas (BRASIL, 2016).

A simples leitura dos dois ultimos documentos leva a perceber que as acdes mais
atuais ampliam a compreenséao do significado de violéncia de género, para além do
ambiente doméstico, estabelecendo a configuracdo do crime de violéncia contra a
mulher a partir da motivacdo de natureza passional. Essa constatacdo abarca
situacOes antes ndo previstas na legislacdo, o que remete a uma questao importante
da atualidade, no caso, a violéncia de género no ambiente virtual, ja que a internet
tem figurado como instrumento de propagacao de acdes hostis contra as mulheres,
principalmente, no contexto das redes sociais. Ha um crescente numero de crimes
virtuais voltados exclusivamente para a desmoralizacdo de grupos feministas e,
principalmente, tem sido veiculo de divulgacdo de material intimo apés ruptura de
relacionamentos passionais, trazendo a luz do Direito mais uma preocupac¢ao com a
preservacao da integridade psiquica e moral das mulheres, por meio da exposicéo

criminosa de sua intimidade, o que constitui o objeto de estudo do presente trabalho.
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4 A VIOLENCIA CONTRA A MULHER NO AMBIENTE DIGITAL

4.1 A VIOLENCIA MORAL E PSICOLOGICA

A Internet, apesar de todas as possibilidades de auxiliar as pessoas em seu dia a
dia, também é utilizada constantemente para facilitar a propagacdo de ofensas
pessoais, fatos injuriosos que humilham e constrangem as mulheres de todas as

partes do pais.

O que antes era propagado por meio de e-mails, hoje utiliza as redes sociais e 0s
programas de mensagens instantaneas, como o WhatsApp'?, para divulgar fatos
ofensivos sobre a reputacdo feminina. Muitas vezes, trata-se de fake news®,
motivadas por sentimento de vinganca ou o simples comportamento de compartilhar
tudo o que se recebe, sem fazer nenhum tipo de filtro ético, legal ou moral do

conteudo da informagcdo que esta ajudando a disseminar.

Pretendemos nesse estudo, analisar varios casos de mulheres que sofreram
violéncia moral na Internet e foram levadas a entrar em estado depressivo e, em
algumas situacdes, chegaram ao ato extremo de tentar ou pensar em praticar
suicidio.

Vale ressaltar que, até o dia 24 de setembro de 2018, quando entrou em vigor a Lei
n° 13.718/18, que tipificou como crime a divulgacdo de fotos intimas. Até entdo, a
divulgacdo de fotos intimas de ex-namoradas, ex-esposas, ex-companheiras ou
gualquer outra mulher, maior de 18 anos, era configurado apenas como crime de
injaria, um tipo penal considerado de menor potencial ofensivo. Como, praticamente,
nao existia uma punicdo por parte do Estado para o autor, ficando o infrator, na
maioria das vezes, obrigado a efetuar doacdo de cestas basicas para alguma
instituicdo de caridade. Essa punicdo € a mesma para as formas de injurias mais
comuns, praticadas na forma de xingamentos e ofensas verbais. Evidenciando
assim uma grande despropor¢cdo entre comportamentos graves (divulgar fotos
intimas sem autorizacao) e leves (meros xingamentos) com aplicacdo da mesma

punicao estatal.

12 \WhatsApp é um aplicativo multiplataforma de mensagens instantaneas e chamadas de voz para
smartphones. Além de mensagens de texto, 0s usuarios podem enviar imagens, videos e
documentos em PDF, além de fazer ligagBes gratis por meio de uma conexdo com a internet.

* Fake News - é um termo em inglés e é usado para referir-se a falsas informacées divulgadas,
principalmente, em redes sociais e no ambiente digital.



44

Geralmente, quem pratica esse crime de divulgacao de fotos intimas de mulheres
sem a devida autorizacdo, sdo 0s parceiros intimos, familiares, amigos ou
desconhecidos. Entretanto, existe um grande destaque para ex-parceiros que,
muitas vezes, inconformados com o fim do relacionamento buscam se vingar das
mulheres divulgando fotos intimas das ex-companheiras, como forma de castiga-la

por ndo desejar mais manter aquele relacionamento (BARRETO; ARAUJO, 2017).

Em dados coletados na Delegacia de Repressao aos Crimes Cibernéticos verifica-se
gue as mulheres apresentam os maiores indices de vitimas dos crimes praticados no
ambiente on-line, com uso de violéncia moral. Os casos respondem por 84% do total
dos crimes registrados e, aos homens correspondem apenas 16% das ocorréncias.
Os registros evidenciam um grande desequilibrio no perfil das pessoas vitimas
dessa modalidade criminosa, o que indica a necessidade de buscar politicas

publicas eficazes para realizar o enfrentamento a esse triste quadro social.

Tabela 2 — Crimes Cibernéticos com Violéncia
Moral — 2016-18 (por género)

ANO FEMININO MASCULINO

2016 22 4

2017 36 7

2018 44 9
TOTAL 102 20

Fonte: Dados coletados na DRCC em Jan./2019.

Para os dados coletados na tabela acima, foram considerados crimes cibernéticos,
com uso de violéncia moral, somente 0s casos considerados graves, que envolvem
divulgacdo de fotos intimas. O autor pode ser uma pessoa que tenha tido algum
vinculo afetivo com a vitima ou qualquer outra pessoa, até mesmo ser um
desconhecido, como um atendente de uma loja de reparos de celular, que teve
acesso a fotos intimas de uma cliente e as divulga no ambiente on-line (redes

sociais, e-mails ou aplicativos de mensagens).
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Divulgac&o de Conteldo intimo de Mulheres Adolescentes

A divulgagcédo de contetdo intimo ndo consensual (inclusive com consentimento),
envolvendo crianca e adolescente é crime previsto no Estatuto da Crianca e do
Adolescente — ECRIAD, Lei n° 8.069 de 1990. Varias condutas sédo penalizadas com
reprimendas graves, tanto para quem produz o conteldo quanto para aqueles que

armazenam ou divulgam o material, conforme dispde o Estatuto:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
gualquer meio, cena de sexo explicito ou pornogréfica, envolvendo crianca
ou adolescente: Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréafica envolvendo crianca ou
adolescente: Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianca ou adolescente: Pena —
reclusdo, de 3 (trés) a 6 (seis) anos, e multa.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianca ou adolescente: Pena — reclusdo, de 1
(um) a 4 (quatro) anos, e multa.

Art. 241-C. Simular a participacdo de crianga ou adolescente em cena de
sexo explicito ou pornogréfica por meio de adulteracdo, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de representacéo
visual: Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.

Diante do exposto, varios cenarios podem ser tipificados nos casos de pornografia
nao consensual envolvendo crianca e adolescente. Tomemos como exemplo uma
situacdo na qual alguém produz material e o divulga através das redes sociais e
servicos de mensageria. Tanto aquele que pratica esse ato quanto 0s que

compartilham o conteudo incidirdo na pratica delitiva.

A investigacado, nesses casos, ndo deve ter apenas como foco o responsavel pela
producdo do conteado, mas também aquele que faz a sua divulgacéo,
principalmente, usando aplicativos de compartilhamento de conteddo. Essa
propalacdo, seja para pessoas, seja para grupos dentro desses servicos de
mensagens, alastra-se rapidamente, causando danos irreparaveis a crianca ou
adolescente exposto (BARRETO; ARAUJO, 2017). Vale ressaltar que, nos casos
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envolvendo criangas e adolescentes € irrelevante o consentimento da vitima, sendo
assim, ainda que uma adolescente do sexo feminino autorize seu namorado a

fotografar sua nudez, esse responderd pelo crime do Art. 240 caput, do ECRIAD.

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
gualquer meio, cena de sexo explicito ou pornogréfica, envolvendo crianca
ou adolescente: Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

Portanto, a tutela da nudez de criangas e adolescentes é tratada no Brasil por uma
legislacdo especial, ndo sendo cabivel, em hipétese alguma, com ou sem
consentimento, a producdo, divulgacdo, armazenamento, comercializacdo ou
obtencdo desse tipo de conteddo. Ficam os autores desses comportamentos
sujeitos a puni¢cdes bem mais severas — justificadamente — em comparacdo ao

mesmo comportamento que tenha com vitimas maiores de idade.
Pornografia de Vinganca

A pornografia de vinganca ou “revenge porn” consiste no compartilhamento, por
meio da Internet, de fotos, videos, imagens ou audios de cunho intimos, geralmente
obtidos durante um relacionamento afetivo ou vinculo emocional existente entre o
autor e a vitima. O compartilhamento ocorre apds a ruptura da relacdo, podendo ser
motivado pelo inconformismo de uma parte quanto relagdo ao rompimento da unido
ou, meramente, movido pela vontade de expor a intimidade da ex-parceira, para
deixa-la constrangida, com vergonha e humilhada. (STOCO; BACH, 2017).

Conforme conceituam Sydow e Castro (2017, p. 37), a pornografia de vinganca
“refere-se a conduta da pessoa que, ao fim de um relacionamento, dissemina, sem
autorizacao, imagens do ex-parceiro(a) por meio de Website (especializados ou

nao), midias sociais, chats, aplicativos multiplataforma de mensagens, entre outros.”

Nesse sentido, Recupero (2016, p. 324):

A “pornografia de vinganga” tipicamente se refere a disseminagéo (sem o
conhecimento ou consentimento do sujeito) de midia sexualmente explicita,
como fotos ou videos, que foram originalmente obtidos com o
consentimento do sujeito, geralmente originada de um relacionamento
intimo romantico.
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Em 2016, o site SaferNet'* recebeu mais de 244 pedidos de ajuda, de todo o pais,
devido a situacbes com caracteristicas de pornografia de vinganca, e a apuracdo

revelou que, em 81% dos casos, as vitimas eram mulheres.

No estado do Espirito Santo, dezenas de casos foram registrados nos ultimos anos
na Delegacia de Repressdo aos Crimes Cibernéticos, basicamente, contando com o
mesmo modus operandi'® por parte do autor do comportamento criminoso. Apés o
rompimento do vinculo amoroso entre um casal, o0 homem, inconformado com a
separacdo, movido por um sentimento possessivo, divulga fotos intimas da parceira
produzidas durante o periodo em que havia um compromisso e uma relacdo de
confianga entre o casal (AZEREDO; CARLOS; WENDT, 2016).

Conforme dados levantados na DRCC, entre 2016 e 2018 foram registrados 102
casos de divulgacdo ndo autorizada de fotos intimas, nas quais mulheres foram
vitimas. Nao foi possivel apurar com exatiddo quantos desses casos referem-se a
pornografia de vinganca, mas sabe-se, por estimativa, que representam mais da

metade dos casos registrados.

A dificuldade em identificar com exatiddo quantos casos referem-se a pornografia de
vinganca acontece porque, muitas vezes, 0 autor (pessoa que teve relacionamento
amoroso com a vitima) utiliza técnicas, procedimentos ou estratégias que visam 0
anonimato, para encobrir a autoria. Fato esse possivel, devido a algumas brechas

legislativas e técnicas que existem na Internet, no Brasil.

Em relacéo ao total de 102 casos, esses dados sdo apenas a ponta do iceberg dos
casos ocorridos no estado do Espirito Santo, haja vista que retratam apenas
mulheres vitimas na regido metropolitana da Grande Vitdria, pois a circunscricdo da
Delegacia abrange apenas essa delimitacdo geogréafica. Ou seja, a populacdo do
interior do estado, de 2.200.066 habitantes, segundo os dados do IBGE, em 2017,
ndo faz parte do levantamento e, provavelmente, outras vitimas registram

ocorréncias semelhantes em seus respectivos municipios.

!4 Entidade de referéncia nacional no enfrentamento aos crimes e violagdes aos Direitos Humanos na
Internet.

1> Modus operandi € uma expressao em latim que significa “modo de operagao”, em traducao literal
para a lingua portuguesa. Esta expressdo determina a maneira que uma pessoa utiliza para trabalhar
Ou agir, ou seja, as suas rotinas e 0s seus processos de realizacdo. No ambito juridico, o modus
operandi é aplicado para identificar o perfil dos criminosos e a forma como planeja e executa seus
atos criminosos.
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E apropriado levar em consideracdo que, muitas vitimas de divulgacdo n&o
autorizada de fotos intimas preferem nao procurar uma delegacia de policia para
denunciar o crime. As razdes para iSso Sao para evitar o constrangimento ao expor o
caso, seja na esfera policial e na esfera judicial. Dessa maneira, o autor do crime

deixa de ser punido, de acordo com nossa legislacao penal.

Cases de pornografia de vinganga
CASE 01 - Advogado X Advogada

No ano de 2016 uma jovem advogada, de 24 anos, ap0s ter mantido um
relacionamento de quase dois anos com um jovem, também advogado, teve 10 fotos
intimas divulgadas em redes sociais e grupos de e-mails de advogados. O parceiro,
inconformado com o fim do relacionamento e desconfiado de uma suposta traicao,
motivado por vinganga, criou uma estratégia para afastar a suspeita de que ele

pudesse ser o0 autor da divulgagéo indevida.

Certo de que tivesse planejado o crime perfeito, 0 advogado colocou o computador
em que a vitima sabia que estava armazenada suas fotos intimas no interior do seu
automovel, um Toyota/Corolla, e simulou um arrombamento do vidro do veiculo.
Procurou uma Delegacia de Policia para registrar o furto do computador e, em ato
continuo, foi até uma agéncia autorizada da marca do seu veiculo e instalou um
novo vidro da porta que havia sido arrombada. Imaginou, dessa forma, que afastaria
sua culpa, pois as fotos da ex-namorada ndo estavam mais em sua posse, e sim na

posse de quem, supostamente, havia furtado o seu computador.

Cerca de 30 dias decorridos do suposto arrombamento, o advogado foi até uma
pequena Lan House, que ndo possuia cadastro de usudrio, monitoramento por
cameras ou outro sistema que pudesse identificar os frequentadores, no municipio
de Cariacica. Em seguida, utilizou um e-mail criado com o propésito de divulgar as

fotos da ex-namorada.

16 . . . R . .

Lan House ou casa-da-rede é um estabelecimento comercial onde, a semelhanca de um cibercafé,
0s usuarios podem pagar para utilizar um PC com acesso a Internet e a uma rede local, com o
principal fim de acesso a informacéo rapida pela rede e entretenimento através dos jogos em rede ou
online.


https://pt.wikipedia.org/wiki/Com%C3%A9rcio
https://pt.wikipedia.org/wiki/Cibercaf%C3%A9
https://pt.wikipedia.org/wiki/Computador_pessoal
https://pt.wikipedia.org/wiki/Internet
https://pt.wikipedia.org/wiki/LAN
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Em um fragrante ato de covardia e violéncia moral contra a ex-namorada, o
advogado pratica esse abuso, com a certeza de que, devido as circunstancias dos
fatos e a sua condicdo de homem e a advogada ser mulher, estaria ele exercendo
seu “direito” de macho de “lavar a honra”. Segundo o advogado, estava no seu
direito, ap6és a mulher de sua propriedade ter traido a sua confianca. Conforme
explica Costa, “dentro da mente do agressor, imerso em uma sociedade patriarcal, a
mulher sofre violéncia pelo simples fato de ser mulher e poder ser objeto de

apropriagdo do homem em todos os sentidos” (COSTA, 2014, p. 196).

Todavia, como nao existe crime perfeito, houve um descuido ao ter criado o e-mail
utilizado para a divulgacdo das fotos. O autor do delito usou o endereco do seu
escritério de advocacia, dois meses antes da divulgacéo, isso fez com que, por meio
de investigacao e rastreamento do e-mail, desde o dia da divulgacéo das fotos até o
dia de sua criagao, levasse a Policia a nédo ter duvidas de que o autor da divulgacao
era 0 proprio advogado, e ndo um suposto arrombador do seu veiculo, como ele
tentou induzir a todos, a propria ex-namorada, amigos e a Policia que investigava o

caso.

Felizmente, neste caso a autoria foi provada e o autor respondeu a um processo
criminal pelo crime de injuria, conforme o Codigo Penal Brasileiro, em seu artigo
140, injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena - detencéo, de

um a seis meses, ou multa.

Entretanto, o autor ficou sem uma punicao efetiva, haja vista que o crime de injuria,
no ordenamento juridico brasileiro € considerado crime de menor potencial ofensivo,

como explica Damasio de Jesus (2003, p. 126)

O Artigo 61, da Lei n° 9.099/95 (Lei dos Juizados Especiais Criminais),
define que infracbes penais de menor potencial ofensivo sdo as que
cominem pena maxima nao superior a um ano, portanto, foram abrangidas
as contravencdes penais e um ndamero consideravel de crimes,
excepcionando os de legisla¢gbes especiais (JESUS, 2003, p. 126).

Nesse caso, pelo fato de o crime de Injdria imputar a pena maxima de apenas 6
meses de detencdo ou multa, este se enquadra nos crimes de menor potencial
ofensivo. A penalidade é convertida sem restricdo de liberdade e, no caso em tela,
foi convertida em doacdo de 10 (dez) cestas basicas para uma instituicio de
caridade, fazendo com que o autor, detentor de situacdo financeira privilegiada,

efetivamente, ficasse impune ao crime ora praticado. Ja a vitima, por sua vez, a
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advogada, preferiu ndo enfrentar a humilhagao, o constrangimento, a vergonha, e se

mudou do pais, hoje reside em Londres.

CASE 02 - Professor x Empresaria

Outro caso que traumatizou uma mulher capixaba ocorreu na cidade de Vitéria, em
2017, quando um professor, apds manter um relacionamento amoroso de 3 anos
com a vitima, uma empresaria bem sucedida da Grande Vitdria. Apos o término do
namoro, resolveu se vingar da parceira e enviar fotos e conversas intimas enviadas
pela empresaria, via WhatsApp, para centenas de pessoas e grupos de amigos

deste aplicativo de mensagens.

As fotos se espalharam no ambiente digital e, em pouco tempo, chegaram até aos
familiares e mais de 70 funcionarios da empresa da vitima, o que tornou a
humilhac&o e o constrangimento completos, com grande impacto na vida pessoal e

profissional da vitima.

O autor do delito utilizou algumas brechas técnicas e legislativas que permitem a
criacdo de uma linha de telefonia movel com dados cadastrais de terceiros,
localizados em outros estados, e usou essa linha para criar perfis falsos em redes

sociais, para promover seu plano de vinganca.

Infelizmente, apds quase trés décadas de acesso a Internet no Brasil, datado do ano
de 1990, quando a Embratel criou uma parceria com o Ministério da Ciéncia e
Tecnologia (MCT) para consentir acesso a internet por todo o pais (QUEIROZ et al.,
2008, p. 116), ainda possuimos no pais essas brechas técnicas e legislativas. Desse
modo, os infratores utilizam o ambiente digital para praticar crimes e manter sua
identificacdo no anonimato, posto este que abordaremos mais adiante, em nossas

consideracoes finais.

CASE 03 - Policial Militar x Enfermeira

Outro caso gque causou grandes transtornos, constrangimento e humilhacdo para
mais uma mulher do Espirito Santo, foi o de um policial militar que divulgou fotos
intimas de sua ex-namorada, uma enfermeira de um hospital publico da Grande

Vitéria. Mais uma vez, uma violéncia moral praticada apds o rompimento unilateral
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de uma relagéo amorosa, seguido do inconformismo por parte do militar em aceitar o
término do namoro (BARRETO, 2017).

No caso em andlise, a enfermeira buscou a Delegacia de Repressdo aos Crimes
Cibernéticos para denunciar o caso, desejando uma investigacdo que levasse a
punicdo para o autor, proporcional aos efeitos gravosos causados em sua vida
pessoal e profissional. Entretanto, naquele ano (2017), a divulgacéo de fotos intimas
ainda ndo era um crime tipificado, sendo assim, o autor foi indiciado pelo crime de
injuria, pois de forma inquestionavel com a divulgacdo das fotos intimas atentou
contra a honra e a dignidade da vitima. Todavia, o crime de injdria, por ser um crime
de menor potencial ofensivo, praticamente inexiste punicdo para o autor, na maioria

dos casos é realizado uma transacéo penal’

que, na maioria dos casos, limita o
autor a doacao de cestas basicas ou outra forma de pena alternativa, penas essas
gue, por sua vez, acabam néo sendo um fator inibidor da pratica criminal por serem
leves e muitas vezes irrisérias, dependendo da situacédo financeira do autor do

crime.

Nos trés casos aqui relatados, todos motivados pelo fator vinganga, a punicdo aos
autores que praticaram o crime foi praticamente inexistente, o que evidencia a
ineficacia da legislacdo vigente a época. Constatamos que, muitas vezes, a
impunidade é gerada ndo pela falta de legislacdo, mas pela confusdo que se verifica
no ordenamento juridico brasileiro, conforme exemplifica o professor Damasio de
Jesus (2016, p. 145)

N&o é raro um ex-aluno meu telefonar perguntando qual é a lei aplicavel a
determinado fato. Nao é dificil, também, um juiz de Direito, um membro do
Ministério Publico ou um delegado de policia telefonar e dizer: "Nao
sabemos o que fazer!" HA uma confusdo tdo grande com relacdo a
legislacdo que eles acabam tendo dificuldades em aplica-la. Ninguém mais
sabe 0 que esta em vigor. Essa situacdo leva ndo a uma sensacdo, mas a
certeza da existéncia de impunidade no nosso sistema penal, porque ele
nao é sério, efetivo, eficiente, e, consequentemente, ndo funciona (JESUS,
2016, p. 145).

No que tange ao crime de pornografia de vinganca, recentemente, nosso legislador

patrio, por meio da Lei de n° 13.718/2018, tipificou o crime de divulgacdo de fotos

" A transacdo penal é um instituto despenalizador pré-processual inserido pela Lei 9.099/95, em
seu artigo 76, que se baseia no direito penal consensual, ou seja, uma mitigagdo da exigéncia de
um devido processo legal, o qual exige que, para a imposicao de pena, é necessario que o agente
venha a ser processado e tenha, contra si, uma sentenca condenatoéria transitada em julgado.


http://www.jusbrasil.com.br/legislacao/103497/lei-dos-juizados-especiais-lei-9099-95
http://www.jusbrasil.com.br/topicos/11305427/artigo-76-da-lei-n-9099-de-26-de-setembro-de-1995
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intimas, inserindo no Cédigo Penal o Art. 218-C, que tipifica também a divulgacéo de

fotos e videos de estupro e estupro de vulneravel:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faca apologia ou induza a sua pratica,
ou, sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime
mais grave.

Aumento de pena (Incluido pela Lei n® 13.718, de 2018)

8 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é
praticado por agente que mantém ou tenha mantido relacédo intima de afeto
com a vitima ou com o fim de vinganca ou humilhacéao.

Todavia, infelizmente, as mulheres vitimas de pornografia de vinganca e
entrevistadas nessa pesquisa ndo viram seus algozes punidos exemplarmente, haja
vista, pelo fato desse crime ter entrado em vigor somente em setembro de 2018, a
aplicacao da lei para seus algozes ficou prejudicada, pois a aplicacao da lei penal no

tempo é regida por alguns principios.

De inicio, temos o principio da anterioridade (Art. 5°, XXXIX, da Constituicdo, e Art.
1° do Cddigo Penal), o qual dispde que nao ha infracdo penal sem lei anterior que o
defina, tampouco pena sem prévia cominacao legal. Portanto, indo além do principio
da legalidade — que exige a tipificacdo por lei —, ha uma exigéncia de que o crime e a

pena sejam definidos por uma lei prévia.

Da mesma forma, o principio da irretroatividade da lei penal (Art. 5°, XL, Constituicao
Federal) dispde que a lei penal ndo retroagird, salvo para beneficiar o réu
(MIRABETE, 2012).

4.2 A VIOLENCIA SEXUAL

A violéncia sexual é outra forma de violéncia que as mulheres vém sofrendo no
ambiente virtual, crescendo a cada ano, com a massificagcdo da internet e a falsa

impressao de anonimato que a rede oferece. Nos tempos atuais, uma pessoa pode
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utilizar a Internet para praticar abuso sexual, seja utilizando uma artimanha para
forcar uma mulher a praticar sexo, muitas vezes cedendo as chantagens ou graves
ameacas, apds o autor da violéncia sexual, obter informagdes, fotos ou videos da
vitima que a deixem refém das graves ameacas do criminoso. Tal como ocorreu com
uma mulher que registrou uma ocorréncia na DRCC, no ano de 2017, conforme

relatos do Case 04.

CASE 04 - Colega de Trabalho x Mulher casada

Esse caso retrata um estupro que foi praticado mediante artificio ardil de um rapaz
gue era colega de trabalho da vitima. ApGs esta solicitar que o colega realizasse
uma configuracdo em seu aparelho celular, o rapaz emparelhou o WhatsApp da
colega de trabalho em seu computador de trabalho e, passou assim, a ter acesso
em tempo real a todas as conversas da vitima daquele aplicativo.

Desta forma, o autor dos fatos violou a privacidade da vitima e descobriu que ela
possuia um relacionamento amoroso extraconjugal. De posse dessa informacao, o
autor criou um personagem virtual para chantagear a vitima, e em primeiro lugar
obteve fotos e videos intimos. Em um segundo momento, passou a chantagea-la até
conseguir fazer sexo com a colega de trabalho, mediante a ameaca de compatrtilhar
as mensagens trocadas entre a vitima e seu amante para diversas pessoas, tais
como seu marido, parentes, membros da igreja que a vitima frequentava, amigos,
entre outros.

Somente depois de ceder por trés meses as chantagens do ex-colega de trabalho
gue a vitima se deu conta de que tinha se tornado refém da lascivia alheia e que néo
teria mais paz em sua vida, diante das ameacas e, aconselhada por uma amiga
resolveu procurar a policia.

Além de ter sido vitima da violéncia sexual, a jovem perdeu 0 emprego, ja que o mal
estar entre os dois colegas de trabalho ndo passava despercebido dos demais
colegas, chegando a alterar a harmonia do ambiente de trabalho. Como
consequéncia, o dono da empresa resolveu demitir os dois funcionarios. No caso em
tela a conduta estd tipificada como crime de estupro, porque a vitima foi

constrangida mediante grave ameaca para fazer sexo com o autor dos fatos.
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Estupro

Art. 213 do CP. Constranger alguém, mediante violéncia ou grave ameaca,
a ter conjuncdo carnal ou a praticar ou permitir que com ele se pratique
outro ato libidinoso: (Redacao dada pela Lei n® 12.015, de 2009)

Pena - recluséo, de 6 (seis) a 10 (dez) anos.

Entretanto, esse tipo de estupro, devido a grave ameaca ter se passado por meio de
aplicativos de mensagens e dispositivos informaticos, torna a apuracdo do crime
mais facil, pois foi obtido por meio de intimidacao feita em ambiente on-line, em que
as testemunhas sdo as maquinas. Elas vao “depor” com aquilo que ficou registrado,
frases, fotos, filmagens, facilitando a apuracdo dos fatos e a imputacdo do fato

Criminoso.

CASE 05 - Ex-namorado x Ex-namorada

Por mais dificil que seja, € preciso imaginar até que ponto vai o sentimento de um
homem possessivo que faz de tudo, inclusive praticar crimes, para manter o dominio
e a posse sexual sobre sua ex-namorada.

Isso aconteceu em um dos municipios da regido metropolitana da Grande Vitéria, no
ano de 2018. Uma jovem, apos ter encerrado um relacionamento amoroso, de 4
anos, com um rapaz técnico em informatica, foi obrigada, mediante grave ameaca, a
praticar sexo com seu ex-namorado e com outro homem.

Tudo comecou apos 5 meses do término do namoro, quando a jovem recebeu um e-
mail de um desconhecido que, inicialmente, comecou a exigir fotos intimas da moca,
caso contrario iria atentar contra a integridade fisica do filho da vitima, de 9 anos de
idade. O autor das ameacas demonstrava conhecer detalhes da vida da crianca,
informacdes tais como local de estudo, endereco da igreja, locais que costumava
frequentar. Essas informac8es foram usadas para chantagear a jovem que, desde o
primeiro momento cedeu as ameacas, pensando exclusivamente na saude e
seguranca do filho menor de idade.

Esse desconhecido, que havia criado um e-mail com o pseuddnimo de “Camera
Man”, era simplesmente o proprio ex-namorado da vitima, que usou a internet para
se aproximar da ex-namorada e chantagea-la com as informacdes privilegiadas que
havia obtido durante o periodo de namoro. Com o resultado da investigacao e, ao

final do tramite do processo criminal, o rapaz foi condenado a 18 anos de prisao.


http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm#art2
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Estupro Virtual

Com o advento da Internet e com as recentes modificacbes em nossa legislagcéo
criminal j& é possivel a pratica do crime de estupro a distancia, estando o criminoso
em um bairro, cidade, estado ou pais diferente do local da vitima. A advogada
Patricia Peck Pinheiro, especialista em direito digital, afirma que a nova

interpretacdo nasceu a partir da mudanca feita no Codigo Penal, em 2009.

A nova redacdo do Art. 213 ndo cita o “estupro virtual”, mas passou a caracterizar
estupro como o ato de “constranger alguém, mediante violéncia ou grave ameaga, a
ter conjuncdo carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso”. Com isso, o “estupro virtual” pode ocorrer, por exemplo: “quando uma
pessoa, por meio da internet, WhatsApp, Skype ou midia social, venha a
constranger ou ameacar a outra a tirar a roupa na frente de uma webcam, praticar

masturbagao ou outro ato libidinoso”. Com isso, explica a Dr2 Patricia:

Nés tinhamos uma viséo de que, para haver o estupro, tinha que ter contato
fisico. Com a atualizacdo da lei, [foi contemplado] o uso das vias digitais em
gque vocé ndo esta junto da pessoa no mesmo espaco fisico (PECK, 2012,
p.24).
Normalmente, aquele que gera esse “estupro virtual” j& tem o dominio psicologico
sobre a vitima. No estupro tradicional, o dominio maior é o da forca bruta: pegar a
pessoa a forca para cometer o ato carnal ou libidinoso sem que ela quisesse; ja no
estupro virtual o criminoso utiliza o dominio psicolégico para atingir o seu objetivo
delituoso. Essa modalidade criminosa praticada na Internet, em que o objetivo do
criminoso é satisfazer seus desejos sexuais, vem ocorrendo de forma frequente
também no estado do Espirito Santo, com o registro de 14 ocorréncias na DRCC,

entre os anos de 2016 e 2018.

Tabela 3 — Crimes Cibernéticos com Violéncia

Sexual — 2016-18 (por género)

ANO FEMININO MASCULINO

2016 3 0

2017 6 0

2018 5 0
TOTAL 14 0

Fonte: Dados coletados na DRCC em Jan./2019.
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Entretanto, vale ressaltar que esse nimero pode ser muito maior que o apresentado
neste levantamento, uma vez que, na DRCC somente sao registradas as
ocorréncias com as vitimas que residem na regido da Grande Vitéria. Casos com
mulheres que tenham sido vitimas no interior do estado ndo entraram nessa

pesquisa.

4.3 A VIOLENCIA PATRIMONIAL

A violéncia patrimonial contra mulheres também tem crescido muito no ambiente
virtual, geralmente praticada por homens que se aproximam dessas mulheres, de
forma premeditada, para criar um envolvimento amoroso e de confianga que facilite

a pratica de golpes que sempre visam obter vantagens econémicas.

4.3.1 - Scammers

Os Scammers™ s3o criminosos que se especializaram em se aproximar de
mulheres, em redes sociais, para obter vantagens financeiras criminosas. S&o
conhecidos como "Golpistas da Nigéria", por ser comumente praticado por pessoas
desse pais, onde 0 governo ndo tem como rastrear 0os criminosos. Apos aplicar os
golpes, os pretendentes desaparecem e criam outros perfis, para aplicar novos

golpes em outras vitimas (STOCO, 2018).

Trata-se de golpistas que se multiplicam nas redes sociais, a vitima entra em contato
em chats de relacionamento ou grandes redes sociais como o Facebook. Criam
falsos perfis para seduzir coracdes e confundir as mentes, mas a finalidade é
sempre tirar dinheiro da vitima. Muitas vezes, a vitima fica envergonhada por cair no
golpe e tem decepcdes, traumas, entra em depressédo, além do prejuizo financeiro.

Geralmente, os criminosos se apresentam nos perfis das redes sociais como
militares condecorados, engenheiros, médicos ou advogados bem sucedidos
profissionalmente. Declaram estar em missdo na guerra do Afeganistdo (lembrar

gue na guerra € impossivel rede social), ou em alto mar, ou em passagem por

18 . o S : : ~ o .

Scammer € 0 nome em inglés que significa golpista virtual. S8o homens especialistas em criar
perfis falsos para enganar mulheres em sites de relacionamento. Os scammers ganham a confiangca
da vitima com a Unica finalidade de obter vantagem financeira criminosa.
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outros paises, sdo viavos ou divorciados, tém filhos pequenos e sempre criam uma
histéria familiar de dedicagéo e entrega.

E o tipo de homem que muitas mulheres idealizam, estdo disponiveis e s&o
carentes, querem recomecar a vida, mas, na verdade, nem a foto, nem a histéria sao
verdadeiras, a maioria das vitimas € de mulheres, mas muitos homens também
caem neste golpe. Os golpistas fazem uso de um discurso mais conservador, tém
tempo para dar atencdo a vitima, demonstram ser romanticos e sdo extremamente

carinhosos e gentis.

Mas, toda essa gentileza, cortesia e atencdo fazem parte do golpe, que ocorre
guando a vitima est4 muito envolvida, o que pode levar até 3 meses de conversas
on-line, (geralmente sem mostrar-se na Webcam). Durante esses contatos virtuais, o
criminoso promete casamento, vir ao Brasil conhecer a familia e depois passar o

resto da vida com a esposa, ao redor do mundo.

Quantos séo e qual a origem desses criminosos? Esses galanteadores, educados e
principes encantados, nunca aparecem em Webcams e, conforme uma estimativa,
existem mais de 100 milhdes deste tipo de golpistas no mundo. Geralmente, os
scammers sao da Nigéria, Gana e Malasia, estruturados em quadrilhas com uma
hierarquia definida. Alguns membros recrutam criancas que entendem de
computacado, nas escolas e tém facilidade em linguas estrangeiras, sdo de familias
pobres e, muitas vezes, esta € uma oportunidade de ganhar muito mais dinheiro do

gue trabalhando de forma honesta.

Segundo um levantamento do Alerta na Rede, canal de denuncia de crimes digitais,
do total de vitimas que denunciaram esse tipo de golpe, entre outubro de 2016 e
dezembro de 2017, 88% eram mulheres. J4 o DFNDR LAB'®, laboratério
especializado em seguranca digital, alerta que apenas nos dois primeiros meses de
2019, mais de 220 perfis falsos de scammers foram detectados assediando

mulheres brasileiras.

' DFNDR LAB ¢ o laboratério da empresa PSafe DFNDER, antes chamado de PSafe DEFENDER. O
laboratério pesquisa comportamentos na Internet e desenvolve aplicativos de seguranga gratuitos
para dispositivos Android..
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4.3.2- Scammers e as Mulheres Capixabas

No Estado do Espirito Santo 76 mulheres procuraram a DRCC, entre os anos de
2016 e 2018, para registrarem ocorréncia policial de acdo de scammers que aplicam

golpes em capixabas.

Foram 15 casos registrados no ano de 2016, 29 casos em 2017 e 32 no ano de
2018, demonstrando assim um crescente registro no numero de casos no Estado.
Na maioria das vezes esses criminosos obtém vantagem financeira, utilizando
histérias fantasiosas ou chantagem, para fazer com que as vitimas transfiram

guantias em dinheiro para contas correntes por eles indicadas.

Tabela 4 - Crimes Cibernéticos com Violéncia
Patrimonial — 2016-18 (por género)

ANO FEMININO MASCULINO

2016 15 4

2017 29 3

2018 32 4
TOTAL 76 11

Fonte: Dados coletados na DRCC em Jan./2019.

Conforme a tabela 4, observa-se que a quantidade de homens que séo vitimas da
versdo feminina de scammers € irrisoria, em relacdo ao numero de casos
envolvendo mulheres vitimas.

A partir da andlise do levantamento realizado na Delegacia de Repressdo aos
Crimes Cibernéticos, afere-se o desiquilibrio de registros de casos de crimes na
Internet em relacédo ao género da vitima. Em numeros globais, envolvendo violéncia
moral, sexual e patrimonial, foram registrados 191 casos tendo mulheres como
vitimas e somente 31 casos tendo homens como vitimas, entre os anos de 2016 e

2018, conforme tabela a seguir:
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Tabela 5 -

violéncia por género — 2016-18

Total

de Crimes

Cibernéticos com

TIPO DE FEMININO MASCULINO
VIOLENCIA
Moral 102 20
Sexual 14 0
Patrimonial 75 11
TOTAL 191 31

Fonte: Dados coletados na DRCC em Jan./2019.

4.4- SINTESE DAS ENTREVISTAS

Conforme a metodologia utilizada, as entrevistas com as mulheres que foram vitimas

de crimes virtuais e registraram ocorréncia policial na DRCC, buscaram identificar,

principalmente, os motivos que levam as mulheres se tornarem as maiores vitimas

dos crimes praticados com alguma forma de violéncia na Internet e também as

consequéncias no ambito pessoal decorrentes desses delitos.

O quadro demonstrativo abaixo resume a entrevista com dez mulheres que

espontaneamente, mediante os termos do comité de ética, concordaram em

colaborar com esta pesquisa.

Tabela 6 —Demonstrativo das entrevistas com mulheres vitimas de violéncia no

mundo digital.

Tipo de Autor da Aspecto que Consequéncias
Nome Violéncia Violéncia facilitou a davioléncia
violéncia
Mulher 01 Moral Ex-namorado | Confianca Humilhacdo no
(Enfermeira) ambiente de
trabalho.

Mulher 02 Sexual Ex-namorado | Confianca Medo,
(Secretaria) Ingenuidade inseguranca,




60

humilhagdo e

depressao.
Mulher 03 Patrimonial Desconhecido | Caréncia afetiva | Medo, vergonha
(Comerciaria) (Scammer) e falta de | e sentimento de
dominio da | vulnerabilidade.
tecnologia
Mulher 04 Moral Ex-marido Confianca e falta | Trauma
(Empreséria) de dominio na | psicologico,
tecnologia queda de
cabelos,
endividamento
com despesas
com advogados.
Mulher 05 Moral Desconhecido | Falta de dominio | Medo, insegura
(Psicologa) da tecnologia , desconfiada e
nervosa.
Mulher 06 Sexual Amigo Confianca, Trauma
(Comerciaria) ingenuidade e | psicologico,
falta de dominio | abalo no
na tecnologia. casamento,
perda do
emprego.
Mulher 07 Patrimonial Desconhecido | Caréncia afetiva | Depresséao,
(Dona de (Scammer) e falta de | inseguranca,
casa) dominio da | conflito familiar
tecnologia e
endividamento,
Mulher 08 Moral Desconhecido | Falta de dominio | Medo,
(Artesa) da tecnologia inseguranca e
vulnerabilidade.
Mulher 09 Moral Ex-namorado | Excesso de | Humilhagéo,
(Advogada) confianca constrangimento

pessoal e
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profissional.

Mulher 10 Patrimonial Desconhecido | Caréncia afetiva | Depressao e

(Aposentada) (Scammer) e falta de | endividamento.
dominio da
tecnologia

Mulher 11 Sexual Desconhecido | Caréncia afetiva | Raiva, medo,

(Estudante) (Scammer) e falta de | depressao e
dominio da | baixa estima.
tecnologia

Mulher 12 Moral Ex-namorado | Confianca e | Vergonha,

(Vendedora) desconhecimento | perda do
da tecnologia. emprego e

depressao.

Mulher 13 Moral Amigo de | Confianca e | Indignacéo,

trabalho desconhecimento | raiva e
da tecnologia. inseguranca.

Mulher 14 Patrimonial Desconhecido | Caréncia afetiva, | Vergonha,

(Viava) (Scammer) confianca e | endividamento e
desconhecimento | conflito familiar.
da tecnologia.

Mulher 15 Moral Amigo Ingenuidade e | Depresséo,
confianca. raiva e perda do

emprego.

Mulher 16 Moral Ex-noivo Confianga e falta | Indignagéo,
de conhecimento | vergonha e
da tecnologia. raiva.

Mulher 17 Sexual Desconhecido | Caréncia afetiva, | Depressao e
desconhecimento | sentimento  de
da tecnologia. injusticada.

Mulher 18 Patrimonial Desconhecido | Ingenuidade, Doencas

(Scammer) confianca e falta | diversas,

de conhecimento

da tecnologia.

depressao e

endividamento.
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Mulher 19 Moral Desconhecido | Ingenuidade, Vergonha, raiva
confianga e falta | e indignagéo.
de conhecimento
da tecnologia.

Mulher 20 Patrimonial Desconhecido | Caréncia afetiva, | Depressao,

(Scammer) desconhecimento | indignacao e

da tecnologia e
ingenuidade.

endividamento.

Fonte: Dados coletados pelo pesquisador através de entrevistas.

Observa-se no quadro acima 0s motivos que deram causa a ocorréncia criminal e as

consequéncias pessoais advindas do comportamento criminoso.
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5 O ENFRENTAMENTO DA VIOLENCIA CONTRA A MULHER NO AMBIENTE
DIGITAL

A violéncia contra mulheres constitui-se em uma das principais formas de violagéo
dos direitos humanos, atingindo-as em seus direitos a vida, a salde e a integridade
fisica. Ela é estruturante da desigualdade de género.

A violéncia contra as mulheres se manifesta de diversas formas. De fato, o préprio
conceito definido na Convencdo de Belém do Parda (1994) aponta para esta
amplitude, definindo violéncia contra as mulheres como “qualquer acdo ou conduta,
baseada no género, que cause morte, dano ou sofrimento fisico, sexual ou
psicologico a mulher, tanto no ambito publico como no privado” (Art. 1°). Além das
violagOes aos direitos das mulheres e integridade fisica e psicologica, a violéncia

impacta também no desenvolvimento social e econémico de um pais.

A violéncia atinge mulheres e homens de formas distintas. Grande parte das
violéncias cometidas contra as mulheres é praticada no ambito privado, enquanto
gue as que atingem homens ocorrem, em sua maioria, nas ruas. Um dos principais
tipos de violéncia empregados contra a mulher ocorre dentro do lar, sendo esta
praticada por pessoas proximas a sua convivéncia, como maridos/esposas ou
companheiros/as, sendo também praticada de diversas maneiras, desde agressoes
fisicas até psicolégicas e verbais. Onde deveria existir uma relacdo de afeto e
respeito, existe uma relacéo de violéncia, que muitas vezes € invisibilizada por estar
atrelada a papéis que sao culturalmente atribuidos para homens e mulheres
(TELES, 2012).

Tal situacdo torna dificil a dendncia e o relato, pois torna a mulher agredida ainda
mais vulneravel a violéncia. Pesquisa revela que, segundo dados de 2006 a 2010 da
Organizacao Mundial de Saude (OMS), o Brasil esta entre os dez paises com maior
namero de homicidios femininos. Esse dado € ainda mais alarmante quando se
verifica que, em mais de 90% dos casos, o homicidio contra as mulheres é cometido
por homens com quem a vitima possuia uma relacao afetiva, com frequéncia na

prépria residéncia das mulheres.

Um dos instrumentos mais importantes para o enfrentamento da violéncia doméstica
e familiar, contra as mulheres, é a Lei Maria da Penha - Lei n° 11.340/2006. Esta lei,

além de definir e tipificar as formas de violéncia contra as mulheres (fisica,
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psicologica, sexual, patrimonial e moral), também prevé a criagdo de servigcos
especializados, como o0s que integram a Rede de Enfrentamento a Violéncia contra
a Mulher, compostos por instituicdes de seguranca publica, justica, saude, e da
assisténcia social (MARTINS, 2016).

Todavia, quando a violéncia praticada contra a mulher ocorre no ambiente digital é
praticamente inexistente a ocorréncia de politicas publicas, para o enfrentamento a

esse fendmeno cada vez mais presente em nossa sociedade tecnolégica.

Faz-se necessario criar politicas publicas que atuem em duas frentes, sendo a
primeira a criagdo de uma legislacao apropriada para tutelar o direito fundamental de
toda mulher ao respeito a sua integridade fisica, moral, psicoldgica e sexual. Nesse
caso, € relevante a propositura de acdes de protecdo, amparo e acolhimento em
favor de mulheres que tenham sofrido qualquer forma de violéncia no ambiente
digital. As vitimas precisam de uma estrutura montada pelo poder publico para
minimizar os efeitos, muitas vezes dramaticos, provocados apds a pratica dessa

modalidade criminosa.

5.1 PROPOSTAS LEGISLATIVAS

Legislacéo Internacional
De acordo com o desembargador e renomado criminalista Alberto Silva Franco
(2000, p.102-136), ao pontuar sobre as dificuldades geradas pela globalizacdo das

relaces sociais:

A inexisténcia de um Estado Mundial, ou de organismos internacionais
suficientemente fortes que disponham do jus puniendi®® e que possam,
portanto, emitir normais penais de carater supranacional, a caréncia de
orgdos com legitimacdo para o exercicio do jus persequendi” e a falta de
concretizacdo de tribunais penais internacionais agravam ainda mais as
dificuldades do enfrentamento dessa criminalidade gerada pela globalizacao
(FRANCO, 2000, pp. 102 — 136).

20 jus puniendi é uma expressao latina que pode ser traduzida como direito de punir do Estado,

referindo-se ao poder de sancionar do Estado, que é o “direito de castigar”, e uma expressao usada
sempre em referéncia ao Estado frente aos cidadaos.

%1 Denomina-se jus persequendi o direito de a¢do do Estado, isto €, um direito subjetivo que confere
ao Estado o poder de perseguir o autor do delito.
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Aos poucos os paises do mundo, e também o Brasil, vdo se adequando a nova
realidade da era da sociedade da informagéo e, timidamente, sdo criadas leis para
combater as formas de violéncia contra as mulheres no ambiente digital. A violéncia
moral, com a divulgacdo de fotos intimas de mulheres, tem sido o ponto de partida
para a criagdo de um arcaboucgo de leis visando esse combate.

No ano de 2009, as Filipinas foram o primeiro pais a legislar sobre a divulgacao ndo
consensual de pornografia. A lei proibiu as condutas de fotografar ou filmar uma
pessoa ou grupo na pratica de atos sexuais ou similares, copiar ou reproduzir tal
material, vender ou distribuir material decorrente de pornografia ndo consensual,
além de publicar ou difundir esse conteddo. A penalidade prevista varia de trés a
sete anos de prisao, bem como aplicacdo de multa. H& ainda outras san¢des, caso o0
infrator seja pessoa juridica ou servidor publico (BARRETO, 2017).

Ja nos Estados Unidos ndo ha uma legislacdo nacional, embora 37 estados ja
tenham legislado acerca desses temas, criminalizando a divulgacdo de conteudo
intimo ndo consensual.

No ano de 2014, o Japao criminalizou a divulgacdo ndo consensual de conteudo
intimo, com pena de até 3 anos de prisdo. O Canada possui uma legislacdo contra o
cyberbullying datada de 2015, denominada como Bill C-13, que, apesar de ter como
foco a protecdo de criancas e adolescentes, é aplicavel aos adultos, em situacdes
de divulgacdo de conteudo intimo sem consentimento. Além da retirada do
conteudo, ha a previsdo da perda do dispositivo informatico utilizado, o reembolso
dos custos para remover as imagens e ainda a expedicdo de ordens proibindo a
propagacédo do material.

Com pena de até cinco anos de prisdo, o Estado de Israel pune o ato de divulgar
contetdo intimo sem que seja autorizado. No Uruguai, encontra-se em tramitacao
um projeto de lei que criminaliza quem “difunde ou publique, através da internet ou
gualquer outro meio eletrénico, imagens ou videos de contetudo sexual ou erotico,
gue tenham sido obtidas no ambito da privacidade do parceiro(a), sem o
consentimento de ambos”. Nesse sentido, ha projeto semelhante tramitando na
Argentina, estipulando pena de seis meses a quatro anos de prisao.

A Franca também pune, com até um ano de prisdo ou multa de €45.000 (quarenta e
cinco mil euros), a divulgacdo de imagens intimas de uma pessoa em local privado,

sem consentimento.
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Legislac&o no Brasil

No Brasil, na década de 2010, surgiram varias propostas para tipificar o
comportamento de divulgacao de fotos intimas sem autorizacao do titular da foto. A
primeira proposta que conseguiu se transformar em lei ocorreu no ano de 2012,
guando em maio daquele ano um individuo invadiu o computador da atriz Carolina
Dieckmann e se apossou de 36 fotos intimas e depois ameacou divulgar as fotos,
caso a artista ndo pagasse certa quantia.

Em 30 de novembro de 2012, foi sancionada a Lei 12.737/2012, que ficou conhecida
como Lei Carolina Dieckmann, e promoveu alteragbes no Codigo Penal
Brasileiro (Decreto-Lei 2.848 de 7 de dezembro de 1940). A legislacdo é oriunda do
Projeto de Lei 2793/2011, apresentado em 29 de novembro de 2011, pelo
Deputado Paulo Teixeira (PT-SP), que tramitou em regime de urgéncia e em tempo
recorde no Congresso Nacional, em comparacdo com outros projetos sobre delitos
informaticos que as casas de leis apreciavam (como, por exemplo, o PL 84/1999, a
Lei Azeredo, também transformado em lei ordinaria 12.735/2012 em 3 de
dezembro de 2012).

Os delitos previstos na Lei Carolina Dieckmann s&o:

1) Art. 154-A - Invaséo de dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizag8o expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita. Pena - detencéo, de 3 (trés)
meses a 1 (um) ano, e multa.

2) Art. 266 - Interrupcdo ou perturbacdo de servigo telegréfico, telefonico,
informatico, telemético ou de informacéo de utilidade publica - Pena -
detencgédo, de um a trés anos, e multa.

3) Art. 298 - Falsificacdo de documento particular/cartdo - Pena - recluséo,
de um a cinco anos e multa.

Todavia, a Lei vem merecendo criticas de juristas, peritos, especialistas e
profissionais de seguranca da informacdo, pois seus dispositivos sdo amplos,
confusos e podem gerar dupla interpretacdo, ou mesmo interpretacdo subjetiva.
Essas criticas apontam para o que pode ser utilizado para enquadramento criminal
de condutas triviais ou mesmo para a defesa e respaldo de infratores cibernéticos, o

gue tornaria a lei injusta e ineficaz. Para outra corrente, ainda, as penas sao pouco
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inibidoras, sendo muitas situa¢cdes enquadraveis nos procedimentos dos Juizados
Especiais, o que poderia contribuir para a ndo eficiéncia no combate ao crime

cibernético no Brasil.

Nesse diapasdo, surgiram varias propostas legislativas com o objetivo de combater
0s crimes cibernéticos e, em especial, os praticados com violéncia moral e sexual

contra mulheres, apresentadas na Camara dos Deputados:

Projeto de Lei n° 5.555, de 09 de maio de 2013. Altera a Lei n° 11.340, de 7 de
agosto de 2006 — Lei Maria da Penha — criando mecanismos para o combate a
condutas ofensivas contra a mulher na Internet ou em outros meios de propagacéo

da informagao.

Projeto de Lei n® 5.822, de 05 de junho de 2013. Inclui a violagdo da intimidade da
mulher na internet entre as formas de violéncia domeéstica e familiar constantes na
Lei 11.340, de 7 de agosto de 2006, Lei Maria da Penha.

Projeto de Lei n° 6.630, de 23 de outubro de 2013. Acrescenta artigo ao Cddigo
Penal, tipificando a conduta de divulgar fotos ou videos com cena de nudez ou ato

sexual, sem autorizacao da vitima e da outras providéncias.

Projeto de Lei n° 6.713, de 06 de novembro de 2013. Dispde sobre a punicdo a

guem praticar a chamada vinganca pornografica.

Projeto de Lei n® 170, de 19 de fevereiro de 2015. Inclui a violacdo da intimidade da
mulher na internet entre as formas de violéncia doméstica e familiar constantes na
Lei n®11.340, de 7 de agosto de 2006, Lei Maria da Penha.

Projeto de Lei n° 3.158, de 08 de outubro de 2015. Tipifica a exposi¢cédo publica da
intimidade fisica ou sexual, modificando o Decreto-Lei n°® 2.848, de 7 de dezembro
de 1940, Cdédigo Penal.

Projeto de Lei n°® 6.668, de 20 de dezembro de 2016. Esta lei tipifica o crime de
pornografia e revanche, bem como a publicacdo de material pornografico, como
fotografias ou videos que contenham cenas consideradas pornograficas ou cenas de
sexo explicito, se ndo houver ordem ou autorizacdo da vitima, e da outras

providéncias.

Nessa seara, em 2018 foi sancionada a Lei 13.718/18, tendo o Projeto de Lei

5.452/2016 como proposicado originaria, que tipificou novos crimes ditos crimes
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informéticos, mais especificamente o crime de divulgacédo de fotos ou videos de
estupro coletivo e a divulgacdo de fotos e imagens intimas sem autorizagdo do
participante. A Lei n°® 13.718/18 introduz diversas modificagdes na esfera dos crimes

contra a dignidade sexual. Sua ementa descreve:

Tipifica os crimes de importunacéo sexual e de divulgacdo de cena de
estupro; altera para publica incondicionada a natureza da agéo penal
dos crimes contra a dignidade sexual; estabelece causas de aumento
de pena para esses crimes; cria causa de aumento de pena referente
ao estupro coletivo e corretivo; e revoga dispositivo do Decreto-Lei n°
3.688, de 3 de outubro de 1941 (Lei n° 13.718/2018 ).

Em resumo, inserem-se no Cdédigo Penal: a) o Art. 215-A, que tipifica a
importunacao sexual; b) o Art. 218-C, que trata da divulgacéo de cena de estupro e
de estupro de vulneravel, e de sexo ou pornografia sem autorizacado dos envolvidos;
C) 0 8 5° no Art. 217-A para tornar expresso na lei o fato de que o consentimento e a
experiéncia sexual do vulneravel sao irrelevantes para a caracterizagcdo do crime; d)
o inciso IV no Art. 226 para aumentar de um a dois tercos a pena das formas de

estupro coletiva e corretiva.

Além disso, foram modificadas as redaces dos Artigos 225 e 234-A. No Art. 225, a
nova regra atinge a natureza da acao penal, que, nos crimes contra a dignidade
sexual passa a ser publica incondicionada. E, no Art. 234-A, as causas de aumento

de pena foram reajustadas e ampliadas.

Vejamos a seguir em que consistem, exatamente, tais novidades:

Importunacéo sexual

Art. 215-A. Praticar contra alguém e sem a sua anuéncia ato libidinoso com
0 objetivo de satisfazer a prépria lascivia ou a de terceiro:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se 0 ato ndo constitui crime
mais grave.”

AL 217-A.
8§ 5° As penas previstas no caput e nos §§ 1°, 3° e 4° deste artigo aplicam-

se independentemente do consentimento da vitima ou do fato de ela ter
mantido relagdes sexuais anteriormente ao crime.” (NR)

Divulgacao de cena de estupro ou de cena de estupro de vulneravel, de
cena de sexo ou de pornografia
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Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faca apologia ou induza a sua pratica,
ou, sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime
mais grave.

Aumento de pena

8 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tercos) se o crime é
praticado por agente que mantém ou tenha mantido relacédo intima de afeto
com a vitima ou com o fim de vinganca ou humilhacéao.

E imperioso consignar que o Art. 218-C do Cédigo Penal tem como principal objetivo
combater e punir, com mais rigor, o crime de divulgacao de fotos intimas na internet,
jd que esse comportamento reprovavel humilha e constrange de forma cruel a

vitima, que em sua maioria é praticado na internet contra o género feminino.

5.2 POLITICAS PUBLICAS

De forma paralela as iniciativas legislativas de tipificar ou punir, com mais rigor,
crimes violentos praticados contra mulheres no ambiente digital, o poder publico
deve também criar, promover e ampliar politicas publicas que visam mitigar ou
minimizar os impactos, quase sempre psicolégicos e morais, provocados nas

mulheres vitimas dessas praticas delituosas.

Nesse sentido, a Secretaria Especial de Politicas para as Mulheres da Presidéncia
da Republica (SPM/PR,) foi criada, em 1° de janeiro de 2003, com status de
ministério. Essa Secretaria inaugurou um novo momento da histéria do Brasil, no
gue se refere a formulacéo, coordenacéo e articulagcédo de politicas que promovam

acOes de amparo a mulheres vitimas de qualquer forma de violéncia.

O Governo Federal deu um importante passo para a promocao dessas acfes com a
realizacdo da | Conferéncia Nacional de Politicas para as Mulheres (I CNPM), em
julho de 2004. A Conferéncia foi um marco na afirmac¢do dos direitos da mulher e
mobilizou, por todo o Brasil, cerca de 120 mil mulheres que participaram,

diretamente, dos debates e apresentaram as propostas para a elaboracdo do Plano
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Nacional de Politicas para as Mulheres que, agora, esta colocando em pratica
(PNPM, 2017).

Entretanto, essas iniciativas de politicas publicas ndo contemplaram, de forma
direta, a violéncia contras as mulheres no ambiente digital, pois praticamente nao
existe nenhum programa ou acéo para proteger, amparar e apoiar mulheres que
tenham sido vitimas da violéncia on-line. Uma das poucas iniciativas a nivel nacional
ndo possui nenhum apoio do poder publico e vem sendo coordenada por uma
mulher que sentiu na propria pele a crueldade, a repercussao e a impunidade do

autor, ao ser vitima divulgacao de fotos intimas na Internet.

Ela, uma jornalista famosa na cidade, ele, um empresario conhecido. O casal de
noivos tirou fotos de seus momentos de intimidade. Em 2005, ela decidiu terminar o
noivado. Ele publicou as imagens na internet. Faz montagens e manipulacdes e
postou fotos como anuncios de cunho sexual, com numero do celular da vitima e
dos filhos pré-adolescentes. Mandou e-mails para o ambiente de trabalho. As
imagens, verdadeiras e falsas, espalharam-se. As pessoas repassaram as imagens,
gue alcancaram milhares de pessoas no Pais todo. A vitima perdeu o emprego, foi

julgada e ofendida.

Em 2005, a “vinganga” de seu ex-noivo, Eduardo Goncalves da Silva, mudou
definitivamente a vida da jornalista Rose Leonel, que hoje se dedica a uma
organizacao que criou para ajudar diversas meninas e mulheres que sao vitimas do

mesmo crime no Brasil, a Marias _da_Internet. Além de n&do conseguir voltar a

trabalhar, seu filho, entdo pré-adolescente, deixou o pais e a filha mudou inUmeras
vezes de escola. Apesar de ser a vitima da ‘pornografia de vingancga’, a partir da
divulgacdo das fotos, Rose Leonel passou a sofrer também o cyberbullying, sendo

agredida e hostilizada por terceiros. Segundo suas palavras:

Quando vocé sofre um crime de internet, sofre trés dores: a da traicdo da
pessoa que vocé amava, a vergonha da exposicdo e a dor da puni¢@o
social. As vitimas deste tipo de crime sdo responsabilizadas pela maioria

das pessoas, enquanto o0 agressor ainda é poupado pela sociedade
machista (LEONEL, 2014).

Rose Leonel, jornalista e fundadora da ONG Marias da Internet, em depoimento no

Férum Fale sem Medo, de 2014:

A vinganga ndo existiria, ou a0 menos seria atenuada, se normas socialmente
construidas ndo fixassem um lugar para a sexualidade das mulheres


https://www.facebook.com/MariasDaInternet
https://dossies.agenciapatriciagalvao.org.br/violencia/fonte/rose-leonel/
http://revistamarieclaire.globo.com/Mulheres-do-Mundo/noticia/2014/12/agressores-de-crimes-na-internet-ainda-sao-poupados-pela-sociedade-machista-diz-vitima-durante-forum.html
http://revistamarieclaire.globo.com/Mulheres-do-Mundo/noticia/2014/12/agressores-de-crimes-na-internet-ainda-sao-poupados-pela-sociedade-machista-diz-vitima-durante-forum.html
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associado as ideias de recato, privacidade e falta de direito ao prazer. Séo
normas rigidas e tradicionais como essas que autorizam socialmente o
julgamento e a ‘puni¢ao’ as mulheres que ndo seguem os padrées. Permitem
ainda que muitas das pessoas que recebem esse tipo de material sejam
cumplices dos agressores ao repassa-lo adiante ou reiterar a hostilidade as
vitimas(LEONEL, 2014).

Como é possivel perceber, para a jornalista, além das sancdes legais, € preciso
desconstruir as normas sociais, concebidas para que o status quo ocupado pela
mulher permaneca inalteravel. Nao basta a lei, € preciso, via educacao, que o olhar

sobre o feminino seja de respeito a dignidade de todas as Marias.
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6 CONSIDERACOES FINAIS

O presente estudo nasceu a partir da constatacdo dos crimes virtuais, em matérias
jornalisticas veiculadas pela grande midia e pelos registros realizados na Delegacia
de Repressao de Crimes Cibernéticos. Os relatos dizem respeito a crimes praticados
via internet, contra mulheres residentes na regido metropolitana da Grande Vitoria.
Esses crimes passaram a se tornar cada vez mais comuns, a medida que ocorria a
massificacdo da internet e do uso de novas tecnologias, como smartphones,
programas de trocas de mensagens instantaneas, cameras digitais portateis ou
acopladas aos telefones celulares, entre outras.

De modo geral, esses crimes chamam a atencéo pela forma como sao praticados e
por incorrerem no uso de alguma forma de violéncia contra a mulher, seja a violéncia
moral, sexual ou patrimonial. Ainda assim, esses crimes s&o tratados sob uma
perspectiva meramente voltada para o aspecto do aumento do indice de crimes
cibernéticos e a questdo contra a violéncia contra a mulher, no ambiente digital,
passava quase despercebida.

Sao mulheres que sofrem atos de violéncia por um desconhecido ou mesmo por um
ex-companheiro, diante de uma sociedade que, muitas vezes, ignora violacdes de
direitos e a dignidade da pessoa humana. A sociedade se cala diante de pequenos
gestos de violéncia que as mulheres sofrem no dia a dia e, em uma escalada
temporal, tornam-se cada vez mais graves e de dificil reparacéao.

Para piorar esse quadro, constatou-se com a pesquisa que inexistem politicas
publicas como iniciativas legislativas para combater essas praticas. Faltam projetos
sociais capazes de acolher, acompanhar e amparar mulheres que tenham sido
vitimas de violéncia praticada com o uso da tecnologia, tal como ocorre com 0s
mecanismos criados pela Lei Maria da Penha, para combater os atos de violéncia
doméstica e familiar.

Desta forma, a apuracao realizada, junto ao levantamento de dados neste estudo,
viabilizou respostas que justificam ou tentam explicar, o fato de as mulheres serem
as maiores vitimas de crimes na internet e quais as consequéncias que esses fatos
delituosos impactam em suas vidas.

A pesquisa foi desenvolvida em trés frentes de atuacdo, comecando com um estudo
bibliografico para obter um referencial tedrico que pudesse nortear este trabalho. De

forma concomitante, foram realizadas pesquisas de campo na DRCC para levantar
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dados de ocorréncias policiais de crimes contra mulheres e, por fim, entrevistas
semiestruturadas com 20 mulheres que superaram o0s obstaculos, traumas e
preconceitos e foram até a Delegacia registrar o fato criminoso do qual foram
vitimas.

Durante o desenvolvimento do presente trabalho, foi possivel concluir que, de fato,
as mulheres s@o as maiores vitimas dos crimes cibernéticos que envolvem alguma
forma de violéncia, seja moral, psicoldgica, sexual ou patrimonial. No entanto, cabe
ressaltar, que as mulheres ndo séo as Unicas vitimas dessa modalidade criminosa.
De acordo com os dados levantados nessa pesquisa, constatou-se que as mulheres
respondem por 86% do total de vitimas dos crimes violentos praticados no ambiente
digital, que foram denunciados na Delegacia de Represséo aos Crimes Cibernéticos
entre os anos de 2016 e 2018.

Esse panorama ocorre, sobretudo, devido a falta de uma legislacdo penal adequada
e de carater inibidor, que desencoraje a pratica criminal dessa natureza, além da
falta de politicas publicas de cunho educativo, que conscientizem criangas, jovens e
adultos, de todos os géneros. Da mesma forma que ocorre no ambiente fisico, no
ambiente domeéstico e familiar, a violéncia praticada no ambiente digital, ou com o
auxilio deste, por menor que seja, também deve ser combatida, e principalmente
evitada.

Todavia, a sociedade ainda se mantém amarrada as entranhas de uma cultura
machista, na qual a mulher, apesar de toda conquista das Ultimas décadas, ainda &
vista como objeto subjugado a uma figura masculina, seja o pai, 0 namorado ou 0
marido.

Deste modo, nossa sociedade tolera comportamentos abusivos em relacdo as
mulheres, inclusive no ambiente digital. Comportamentos esses que vao desde uma
simples imposicdo de um marido ou namorado, ao obrigar sua companheira a |Ihe
fornecer a senha do aparelho celular ou da rede social, até os comportamentos mais
gravosos como: divulgacdo indevida de fotos intimas, sextorcbes ou vantagem
sexual obtida pelo meio virtual. Os abusos evidenciam, de forma clara e objetiva,
graus distintos de violéncia praticada contra as mulheres no ambiente on-line.

Vale ressaltar que, nos casos de crimes contra a honra da mulher, como no caso de
divulgacdo de fotos intimas sem consentimento, o autor do fato criminoso busca o
ambiente digital para sua prética delituosa. De fato, visa se prevalecer do carater

universal que essa tecnologia possui, e assim gerar um impacto ainda maior na
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dignidade e na honra das vitimas, ante seu grande alcance de repercussdo e
capacidade de desdobramento.

Ainda nesse contexto da universalidade da internet, a acdo dos scammers, figura
demonstrada nesta pesquisa como um criminoso profissional, que aplica golpes
financeiros disfarcados de uma relagdo amorosa, € facilitada pela abrangéncia e a
natureza transnacional da rede. Esses fatores proporcionam ao bandido, atuando de
outro estado ou pais, ampla possibilidade de encontrar uma mulher que, por
desinformacdo, boa fé ou caréncia afetiva, torna-se mais uma vitima. Por via de
consequéncia, sente-se enganada e usada por alguém que, mesmo sem conhecer
pessoalmente, ja nutria relacdo de sentimento, tal como existe com um namorado ou
companheiro.

Nesse cenario, é certo que a sociedade precisa debater mais esse tema e criar, por
meio de acdes na esfera legislativa e de politicas publicas, mecanismos de combate
e apoio as mulheres que tenham sido vitimas de violéncia, no ambiente digital.
Diante do exposto, € urgente avancar no combate a esses crimes que Sao
praticados no ambiente digital contra as mulheres. Em uma perspectiva social &
importante trazer para a discusséo profissionais do ramo do Direito e da Psicologia,
uma vez que a tecnologia e 0s objetivos presentes nesses crimes compdem a
subjetividade de seus atores, causa danos, violéncia e constrangimentos que se
relacionam com essas duas ciéncias.

Ademais, devido a escassez de artigos e pesquisas aplicadas ao estudo da pratica
de violéncia contra a mulher, no ambiente digital, compreende-se a necessidade de
mais estudos especificos acerca do assunto em questdo. De tal modo, que forneca
um arcabouco tedrico que seja 0 alicerce estrutural para dar embasamento ao
surgimento de politicas publicas e leis que tenham, em um primeiro momento, um
carater inibidor dessa préatica criminal. Dentro dessa perspectiva, suscitar a
construcdo de acBes no campo da psicologia e do servico social que promovam
formas de amparo, ajuda e auxilio as mulheres, para superar o trauma provocado
pela violéncia sofrida no ambiente digital.

Finalmente, esperamos que as novas tecnologias da sociedade da informacéo, que
hoje séo, frequentemente, utilizadas para violar direitos fundamentais das pessoas,
no caso em tela, das mulheres, sejam amplamente utilizadas de forma benéfica.

Que a tecnologia contribua para a disseminagéo da cultura de igualdade e respeito
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aos seus direitos, para fomentar politicas publicas que proporcionem um devido

amparo aquelas que sofrem violéncia de qualquer natureza.
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APENDICE A - ROTEIRO DE ENTREVISTA SEMIESTRUTURADA
Local: Departamento de Promogé&o Social da PCES.

I-ldentificacao:

Profissao: Sexo: Idade:

lI- Questdes
1- Qual o tipo de violéncia sofrida no ambiente digital?
() Sexual ( ) Moral ( ) Patrimonial

Detalhar:

2. Quem foi o suposto autor da violéncia sofrida?

( ) Ex-marido ( ) Ex-namorado ( ) Ex-noivo ( ) Ex-amigo
( ) Parente ( ) Amigo ( ) Conhecido ( ) Desconhecido
Outros:

3- Havia relacéo de confianca e/ou afetiva com o autor da violéncia sofrida?

() Sim ( ) Néao

4- Na sua opiniéo, qual aspecto pessoal mais facilitou a violéncia sofrida?
() - Ingenuidade

( ) - Excesso de confianca

() - Caréncia afetiva

( ) - Ambicgéo pessoal

( ) - Falta de dominio da tecnologia

5- Quais as consequéncias, traumas ou sequelas decorrentes da violéncia

sofrida?
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APENDICE B - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé estd sendo convidada para participar de uma pesquisa como voluntario. Apés
ser esclarecido (a) sobre as informacdes a seguir e no caso de aceitar fazer parte do
estudo, assine ao final deste documento, que estd em duas vias. Uma delas é sua e
a outra € do pesquisador responsavel. Em caso de recusa vocé nao seré
prejudicada de forma alguma. Se tiver alguma duvida vocé poderd procurar pedir
esclarecimento aos pesquisadores a qualquer momento. Vocé podera também
entrar em contato com o Comité de Etica em Pesquisa da EMESCAM, que avaliou
este trabalho no telefone (27)3334-3586 ou no email comite.etica@emescam.br ou
no endereco Comité de Etica em Pesquisa - Escola Superior de Ciéncias da Santa
Casa de Misericordia de Vitoria - Av. N. S. da Penha, 2190, Santa Luiza - Vitéria -
ES - 29045-402.

INFORMACOES SOBRE A PESQUISA

Titulo do projeto de pesquisa: A Violéncia Contra as Mulheres no Ambiente Digital.
Instituicdo: EMESCAM Telefone: (27) 3334-3512

PESQUISADOR RESPONSAVEL:

Nome: Eduardo Pinheiro Monteiro.

Endereco: Rua Dr. Dido Fontes, 790 — apto 402 — Jardim da Penha — Vitoria/ES.
Telefone: (27) 99988-9872 / (27) 3137-2607

Objetivos da pesquisa: Identificar as causas que levam as mulheres se tornarem,
no ambiente digital, as maiores vitimas de crimes com uso de alguma forma de

violéncia.
Procedimentos da pesquisa: Entrevista com questionario semiestruturado.

Riscos e desconfortos: Se as lembrancas causarem desconforto a entrevista sera

suspensa.

Beneficios: Contribuir com estudo ainda pouco explorado por pesquisadores.
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Custo / Reembolso para o paciente: Sem custos e sem reembolso para o

paciente.

Confidencialidade da pesquisa: Garantia de manutencdo de sigilo e da

privacidade do participante.

CONSENTIMENTO DE PARTICIPACAO

Eu, ,RG:
/ , CPF , abaixo assinado, autorizo a

participagdo no estudo referido. Fui devidamente informada e esclarecida pelos
pesquisadores sobre a pesquisa, os procedimentos nela envolvidos, assim como 0s
possiveis riscos e beneficios decorrentes da participacdo. Foi-me garantido que
posso retirar meu consentimento a qualquer momento, sem que isto leve a qualquer

prejuizo.

Vitoria, de de

SE HOUVER OUTRAS PAGINAS, ALEM DESTA, AS MESMAS DEVERAO SER
RUBRICADAS

Assinatura da participante:

Assinatura do pesquisador:




APENDICE C — TABELA COMPLETA COM OS DADOS ESTATISTICOS DA

DRCC

Levantamento dos Crimes Cibernéticos com violéncia
por género no ES - 2016/2-18

TIPO DE 2016 2017 2018
VIOLENCIA | Fem. | Masc. | Fem. | Masc. | Fem. | Masc.
Moral 22 4 36 7 44 9
Sexual 3 0 6 0 5 0

Patrimonial 15 4 29 3 32 4

TOTAL 40 8 71 10 81 13
Fonte: Dados coletados na DRCC em Jan./2019.
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ANEXO | — Carta de Anuéncia

—
AN GOVERNO DO ESTADO DO ESPINITO SANTO
(ﬁ M‘l’eﬂgﬂ"v i SECRETARIA DE ESTADO DA SEGURANGA PUBLICA E DEFESA SOCIAL

.

Carta de Anuéncia

Vitéria, 12 de junho de 2018.

Eu, Brenno Andrade Andrade de Souza Silva, Delegado titular da Delegacia
de Repressao aos Crimes Eletrdnicos, autorizo a realizagdo da pesquisa
intitulada A Violéncia Contra as Mulheres no Ambiente Digital”, sob
responsabilidade do pesquisador Eduardo Pinheiro Monteiro, e sob orientagao
do Prof. Dr. César Albenes de Mendonga Cruz.

Informo que a instituicdo possui infraestrutura necesséria e adequada ao
desenvolvimento da pesquisa.

Comunico que os procedimentos da referida pesquisa a serem realizados nesta
Instituicdo somente poderdo ter inicio apés a apresentacdo da Carta de
Aprovagdo emitida pelo Comité de Etica em Pesquisa (CEP) da Instituigdo
Proponente, conforme o disposto na Resolugao 466/12 do Conselho Nacional
de Saude (CNS).

Atenciosamente,

Av. Marechal Campos, 1236, 3* andar, Balrro Bonfim, Vitéria ~ €5, CEP: 29047-105, tel, (27) 3137-2607
WONW.RC.83.80v.br / e-mail: dree @pc.es.mov.br
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ANEXO lI- Parecer do Comité de Etica em Pesquisa

ESCOLA SUPERIOR DE
CIENCIAS DA SANTA CASA DE ‘GRErarl

MISERICORDIA DE VITORIA -

‘ANCIADO DO CEF

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: A Violdncia Contra as Mulheres no Ambiente Digital: Causas e Consequéncias.
Pesquisador: EDUARDO PINHEIRO MONTEIRO

Area Temitica:

Versdo: 1

CAAE: 94172818.2.0000.5065

Instituigdo Proponente: Escola Supenar de Citncias da Santa Casa de Misericérdia de Vitdria -
Patrocinador Principal: Financriamento Préprio

DADOS DO PARECER
Nimero do Parecer: 2.851.020

Apresentagio do Projeto:

Trala de uma pesquisa de mesirado que pretende analisar as causas e consequéncias das diversas formas
de violéncia que sdo praticadas conlra as mulheres no ambiente digital. Serdo uliizados a andlise de
documentos na Delegacia de Crimes Eletrdnicos e enlrevistas semi-eslruluradas, As entrevisias serdo
realizadas com mulheres que foram vitimas de violéncia praticada no ambiente virtual, divididas em Irés
9rupos:

Grupo 1: Vialéncia Moral - Grupo 2: Vicléncia Patnmonial - Grupo3: Violéncia Sexual

As entrevisiadas serag escolhidas mediante a repercussao e a gravidade do caso,

Objetivo da Pesquisa:

GERAL: Desenvolver uma pesquisa agio sobre a violéncia conlra as mulheres no ambiente digital,
ESPECIFICOS:

. Identificar as causas que levam as mulheres se lornarem, no ambiente digital, as

maiores vilmas de crimes com uso de alguma forma de violéncia,

. Descrever as consequéncias que um cnime com uso de violéncia na internet podem causar na vida de
uma mulher.

. Conhecer politicas piblicas de combate e enfrentamento 4 violdncia contra as

mulheres praticadas no mundo digial.

Avaliagdo dos Riscos e Beneficlos:
RISCOS: A pesquisa apresenta nscos minimos, pols se propde a analisar as causas e consequéncias

Enderego: EMESCAM, Av.N.S da Penha 2190 - Cemro da ;o;wu -
Balrro: Baurra Samta Luwes CEP: 29045402

| UF: ES Municipio: VITORIA

| I-Hm: (27131343586 Fax: (27)3334.2585 E-mall: comin escagBemescam br

PigraO) e 8Y
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ESCOLA SUPERIOR DE
CIENCIAS DA SANTA CASA DE “GREramd o'

MISERICORDIA DE VITORIA -

Contrua i & Pawoer 0 &8 00

e Shversas farmas de waldnaa contra as mutheres no amtvente digital. Estes nscos sordo amenizados pela
N30 XENTTCACID 3as MUMes eMrovshidas, par nAO acametar nanhum tpo e constrangimento pessoal
BENEFICIOS  Esta pesquisa obetiva contnbuir como um estudo elaborado sobre as diversas formas de
VOISNT3 Que vitimizam muiheres no ambiente virtual, € um

eStugo ce relevanca socal, pors vestiga a fundo as violdncias moral, patnmonmial e sexual que sdo
Praicadas contra as muheres no mundo digital. O beneficio direto & produzir um estudo ainda inddito sobro
0 tema. 3lem e entficar as causas e consequdncias dessa forma de violdncia, o resultado do presente

SSILa0 tambdem visa sugenr politicas publicas para mininuzar @ inibir esse comportamanto, geralmenta

pratcado por homens.

Comentarios e Consideragdes sobre a Pesquisa:

A pesquisa e extremamente relevante pois trata de um assunto que vem sendo objelo de conslantes
dendncas por parte de mulheres vitimas de violéncias praticadas no ambiente virtual, e que contnbuird ndo
S8 para o conhecimento desse fendmeno, mas também com elementos que possam subsidiar politicas
pudlicas para minimizar o incidente de violdncia contra as mulheres nesse contexlo.

Consideragoes sobre os Termos de apresentagdo obrigatéria:
Todos os termes de apresentagdo obrigatdria foram apresentados: Carta de anuéncia, TCLE, projeto

detalhado.

Conclusdes ou Pendéncias e Lista de Inadequagdes:
Projeto aprovado.

Consideragdes Finais a critério do CEP:

Projeto aprovado por decisdo do CEP. Conforme a norma operacional 001/2013:
- riscos ao participante da pesquisa deverdo ser comunicados ao CEP por meio de nolificagao via

Plataforma Brasil;
- 30 final de cada semestre e ao término do projeto devera ser enviado relatério ao CEP por meio de

notificagdo via Plataforma Brasil;
- mudang¢as metodologicas durante o desenvolvimento do projeto deverdo ser comunicadas ao CEP por

meto de emenda via Plataforma Brasil.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

| Enderego: EMESCAM, Av.N.S da Penha 2190 - Cenlro de Pesquisa

| Bairro: Baro Santa Luiza CEP: 29.045-402
UF: ES Municipio: VITORIA
Telefone: (27)3334-3586 Fax: (27)3334-3586 E-mall: comite.etica@emescam br
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ESCOLA SUPERIOR DE

CIENCIAS DA SANTA CASA DE W o
MISERICORDIA DE VITORIA -
Contmungdo 8o Pasecer 2 851 020
Tipo Documento Arquivo Postagem Autor Situagao
Informacoes Basicas| PB_INFORMAGOES_BASICAS_DO_P | 21/07/2018 Aceito
do Projeto ROJETO 1101126 pdl 18:25.07
Projeto Detalhado I [Projeto_Detalhado.pdf 21/07/2018 |EDUARDO Aceilo
Brochura 18:24:16 |PINHEIRO
vesli | — MONTEIROQ
TCLE / Termos de | TCLE.pdf 21/07/2018 |EDUARDO Aceito
Assentimento / 18:22:26 |PINHEIRO
Juslificativa de MONTEIRO
Auséncia o
Folha de Rosto Folha_de_Roslo.pdl 13/07/2018 |EDUARDO Aceilo
16:29:47 |PINHEIRO
- MONTEIRQ
Qutros Entrevista_semiestrulurada.pdl 05/07/2018 |EDUARDO Aceilo
09:01:35 |PINHEIRO
ONTEIRO
Declaragdo de Carta_de_Anuencia pd! 05/07/2018 |EDUARDO Aceilo
Instituicao e 08:58:44 |PINHEIRO
[Infraestrutyra MONTEIRQ
Situagdo do Parecer:
Aprovado
Necessita Apreciagdo da CONEP:
N3o

| Enderego: EMESCAM, AvN.S da Penha 2190 - Centro de Pesauiss.
Balrro: Baro Santa Luiza .

‘ Municiplo: VITORIA
: l_tl:fonn: (2713334.3586

| UF; ES

VITORIA, 28 de Agosto de 2018

Assinado por:

PATRICIA DE OLIVEIRA FRANCA
(Coordenador)

CEP: 29.045-402

Fax: (27)3334.3588

E-mall: comile etdca@emescam br

Pagea 03 de 0D
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ANEXO Ill - Lei n ©11.340/2006 - Lei Maria da Penha

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N°11.340, DE 7 DE AGOSTO DE 2006.

Cria mecanismos para coibir a violéncia
doméstica e familiar contra a mulher, nos termos
do § 8%do art. 226 da Constituicdo Federal, da
Convencdo sobre a Eliminagdo de Todas as

Vigéncia Formas de Discriminacdo contra as Mulheres e
da Convencéo Interamericana para Prevenir,
(Vide ADI n° 4424) Punir e Erradicar a Violéncia contra a Mulher;

dispBe sobre a criacdo dos Juizados de Violéncia
Doméstica e Familiar contra a Mulher; altera o
Cédigo de Processo Penal, o Codigo Penal e a
Lei de Execugéo Penal; e da outras providéncias.

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu

sanciono a seguinte Lei:

TITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei cria mecanismos para coibir e prevenir a violéncia doméstica e familiar contra a
mulher, nos termos do § 8° do art. 226 da Constituicdo Federal, da Convengéo sobre a Eliminac&o de

Todas as Formas de Violéncia contra a Mulher, da Convencao Interamericana para Prevenir, Punir e
Erradicar a Violéncia contra a Mulher e de outros tratados internacionais ratificados pela Republica
Federativa do Brasil; dispbe sobre a criagdo dos Juizados de Violéncia Doméstica e Familiar contra a
Mulher; e estabelece medidas de assisténcia e prote¢cdo as mulheres em situacdo de violéncia

domeéstica e familiar.

Art. 2° Toda mulher, independentemente de classe, raca, etnia, orientagdo sexual, renda,
cultura, nivel educacional, idade e religido, goza dos direitos fundamentais inerentes a pessoa
humana, sendo-lhe asseguradas as oportunidades e facilidades para viver sem violéncia, preservar

sua saude fisica e mental e seu aperfeicoamento moral, intelectual e social.

Art. 3° Serdo asseguradas as mulheres as condi¢des para o exercicio efetivo dos direitos a
vida, a seguranca, a saude, a alimentagéo, a educacdo, a cultura, a moradia, ao acesso a justi¢a, ao
esporte, ao lazer, ao trabalho, a cidadania, a liberdade, a dignidade, ao respeito e a convivéncia

familiar e comunitéaria.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2011.340-2006?OpenDocument
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Lei/L11340.htm#art46
http://www.stf.jus.br/portal/peticaoInicial/verPeticaoInicial.asp?base=ADIN&s1=4424&processo=4424
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art226%C2%A78
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§ 1° O poder publico desenvolvera politicas que visem garantir os direitos humanos das
mulheres no ambito das relacdes domésticas e familiares no sentido de resguarda-las de toda forma

de negligéncia, discriminagdo, exploracao, violéncia, crueldade e opressao.

§ 2° Cabe a familia, & sociedade e ao poder publico criar as condi¢gdes necessarias para o

efetivo exercicio dos direitos enunciados no caput.

Art. 4° Na interpretacdo desta Lei, serdo considerados os fins sociais a que ela se destina e,

especialmente, as condi¢cGes peculiares das mulheres em situagéo de violéncia doméstica e familiar.

TITULO I
DA VIOLENCIA DOMESTICA E FAMILIAR CONTRA A MULHER
CAPITULO |
DISPOSICOES GERAIS

Art. 5° Para os efeitos desta Lei, configura violéncia doméstica e familiar contra a mulher
gualquer acdo ou omissdo baseada no género que lhe cause morte, lesdo, sofrimento fisico, sexual

ou psicolégico e dano moral ou patrimonial: (Vide Lei complementar n°® 150, de 2015)

| - no ambito da unidade doméstica, compreendida como o espaco de convivio permanente de

pessoas, com ou sem vinculo familiar, inclusive as esporadicamente agregadas;

Il - no &mbito da familia, compreendida como a comunidade formada por individuos que sdo ou

se consideram aparentados, unidos por lagos naturais, por afinidade ou por vontade expressa;

Il - em qualquer relacéo intima de afeto, na qual o agressor conviva ou tenha convivido com a

ofendida, independentemente de coabitagdo.

Pardgrafo Unico. As relagBes pessoais enunciadas neste artigo independem de orientacdo

sexual.

Art. 6% A violéncia doméstica e familiar contra a mulher constitui uma das formas de violagdo

dos direitos humanos.

CAPITULO Il
DAS FORMAS DE VIOLENCIA DOMESTICA E FAMILIAR CONTRA A MULHER

Art. 7° S&o formas de violéncia doméstica e familiar contra a mulher, entre outras:


http://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp150.htm#art27vii
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| - a violéncia fisica, entendida como qualquer conduta que ofenda sua integridade ou saude
corporal;

Il - a violéncia psicologica, entendida como qualquer conduta que Ihe cause dano emocional e

diminuicdo da autoestima ou que lhe prejudique e perturbe o pleno desenvolvimento ou que vise
degradar ou controlar suas acfBes, comportamentos, crencas e decisdes, mediante ameaca,
constrangimento, humilhacdo, manipulacdo, isolamento, vigilancia constante, perseguicdo contumaz,
insulto, chantagem, violacdo de sua intimidade, ridicularizacdo, exploracéo e limitacdo do direito de ir
e vir ou qualquer outro meio que lhe cause prejuizo a salde psicolégica e a

autodeterminacdo; (Redacdo dada pela Lein®13.772, de 2018)

Il - a violéncia sexual, entendida como qualquer conduta que a constranja a presenciar, a
manter ou a participar de relacdo sexual ndo desejada, mediante intimidacdo, ameaca, coacao ou uso
da forca; que a induza a comercializar ou a utilizar, de qualquer modo, a sua sexualidade, que a
impeca de usar qualquer método contraceptivo ou que a force ao matrimdnio, & gravidez, ao aborto
ou a prostituicdo, mediante coacdo, chantagem, suborno ou manipulagédo; ou que limite ou anule o

exercicio de seus direitos sexuais e reprodutivos;

IV - a violéncia patrimonial, entendida como qualquer conduta que configure retencao,
subtracdo, destruicdo parcial ou total de seus objetos, instrumentos de trabalho, documentos
pessoais, bens, valores e direitos ou recursos econémicos, incluindo os destinados a satisfazer suas

necessidades;

V - a violéncia moral, entendida como qualgquer conduta que configure callnia, difamacéo ou
injaria.
TITULO I
DA ASSISTENCIA A MULHER EM SITUACAO DE VIOLENCIA DOMESTICA E FAMILIAR
CAPITULO |

DAS MEDIDAS INTEGRADAS DE PREVENCAO


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13772.htm#art2
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Art. 8° A politica publica que visa coibir a violéncia doméstica e familiar contra a mulher far-se-
a por meio de um conjunto articulado de a¢bes da Unido, dos Estados, do Distrito Federal e dos

Municipios e de a¢des ndo-governamentais, tendo por diretrizes:

| - a integragdo operacional do Poder Judiciario, do Ministério Publico e da Defensoria Publica

com as areas de seguranca publica, assisténcia social, salide, educacao, trabalho e habitagéo;

Il - a promocao de estudos e pesquisas, estatisticas e outras informacdes relevantes, com a
perspectiva de género e de raga ou etnia, concernentes as causas, as consequéncias e a frequiéncia
da violéncia doméstica e familiar contra a mulher, para a sistematizacao de dados, a serem unificados

nacionalmente, e a avaliagcdo periddica dos resultados das medidas adotadas;

Il - o respeito, nos meios de comunicacdo social, dos valores éticos e sociais da pessoa e da
familia, de forma a coibir os papéis estereotipados que legitimem ou exacerbem a violéncia doméstica
e familiar, de acordo com o estabelecido no inciso Il do art. 1°, no inciso 1V do art. 3° e no inciso IV do

art. 221 da Constituicao Federal;

IV - a implementacdo de atendimento policial especializado para as mulheres, em particular
nas Delegacias de Atendimento a Mulher;

V - a promocdo e a realizacdo de campanhas educativas de prevencado da violéncia doméstica
e familiar contra a mulher, voltadas ao publico escolar e a sociedade em geral, e a difusdo desta Lei e

dos instrumentos de protecdo aos direitos humanos das mulheres;

VI - a celebragdo de convénios, protocolos, ajustes, termos ou outros instrumentos de
promocao de parceria entre 6rgdos governamentais ou entre estes e entidades ndo-governamentais,
tendo por objetivo a implementacdo de programas de erradicacdo da violéncia doméstica e familiar

contra a mulher;

VIl - a capacitacdo permanente das Policias Civil e Militar, da Guarda Municipal, do Corpo de
Bombeiros e dos profissionais pertencentes aos 6rgaos e as areas enunciados no inciso | quanto as

guestdes de género e de raca ou etnia;

VIII - a promocdo de programas educacionais que disseminem valores éticos de irrestrito

respeito a dignidade da pessoa humana com a perspectiva de género e de raca ou etnia;

IX - o destaque, nos curriculos escolares de todos os niveis de ensino, para 0s conteddos
relativos aos direitos humanos, a equidade de género e de raga ou etnia e ao problema da violéncia

doméstica e familiar contra a mulher.

CAPITULO Il


http://www.planalto.gov.br/ccivil_03/Constituicao/Constitui%C3%A7ao.htm#art1iii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constitui%C3%A7ao.htm#art3iv
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DA ASSISTENCIA A MULHER EM SITUAGCAO DE VIOLENCIA DOMESTICA E FAMILIAR

Art. 92 A assisténcia & mulher em situacéo de violéncia doméstica e familiar sera prestada de
forma articulada e conforme os principios e as diretrizes previstos na Lei Organica da Assisténcia
Social, no Sistema Unico de Sautde, no Sistema Unico de Seguranca Publica, entre outras normas e
politicas publicas de protecdo, e emergencialmente quando for o caso.

§ 1° O juiz determinard, por prazo certo, a inclusdo da mulher em situacdo de violéncia
doméstica e familiar no cadastro de programas assistenciais do governo federal, estadual e

municipal.

§ 2° O juiz assegurard a mulher em situac&o de violéncia doméstica e familiar, para preservar

sua integridade fisica e psicoldgica:

| - acesso prioritario a remogdo quando servidora publica, integrante da administracdo direta ou

indireta;

Il - manutencéo do vinculo trabalhista, quando necessério o afastamento do local de trabalho,

por até seis meses.

§ 3% A assisténcia a mulher em situagdo de violéncia doméstica e familiar compreendera o
acesso aos beneficios decorrentes do desenvolvimento cientifico e tecnolégico, incluindo os servicos
de contracepcdo de emergéncia, a profilaxia das Doencas Sexualmente Transmissiveis (DST) e da
Sindrome da Imunodeficiéncia Adquirida (AIDS) e outros procedimentos médicos necessarios e

cabiveis nos casos de violéncia sexual.

CAPITULO Il
DO ATENDIMENTO PELA AUTORIDADE POLICIAL

Art. 10. Na hipétese da iminéncia ou da préatica de violéncia doméstica e familiar contra a
mulher, a autoridade policial que tomar conhecimento da ocorréncia adotara, de imediato, as

providéncias legais cabiveis.

Paragrafo Unico. Aplica-se o disposto no caput deste artigo ao descumprimento de medida
protetiva de urgéncia deferida.

Art. 10-A. E direito da mulher em situacdo de violéncia doméstica e familiar o atendimento
policial e pericial especializado, ininterrupto e prestado por servidores - preferencialmente do sexo

feminino - previamente capacitados. (Incluid pela Lei n°® 13.505, de 2017)

§ 1° A inquiricdo de mulher em situacgdo de violéncia doméstica e familiar ou de testemunha de
violéncia doméstica, quando se tratar de crime contra a mulher, obedecera as seguintes
diretrizes: (Incluido pela Lei n® 13.505, de 2017)
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| - salvaguarda da integridade fisica, psiquica e emocional da depoente, considerada a sua
condigdo peculiar de pessoa em situacao de violéncia doméstica e familiar; (Incluido pela
Lei n®13.505, de 2017)

Il - garantia de que, em nenhuma hip6tese, a mulher em situacéo de violéncia doméstica e
familiar, familiares e testemunhas ter&o contato direto com investigados ou suspeitos e pessoas a
eles relacionadas; (Incluido pela Lei n® 13.505, de 2017)

Il - ndo revitimizacdo da depoente, evitando sucessivas inquiricées sobre o mesmo fato nos
ambitos criminal, civel e administrativo, bem como questionamentos sobre a vida
privada. (Incluido pela Lei n°® 13.505, de 2017)

§ 2° Na inquiricdo de mulher em situac&do de violéncia doméstica e familiar ou de testemunha
de delitos de que trata esta Lei, adotar-se-4, preferencialmente, o seguinte
procedimento: (Incluido pela Lei n° 13.505, de 2017)

| - ainquiricdo sera feita em recinto especialmente projetado para esse fim, o qual contera os
equipamentos proprios e adequados a idade da mulher em situacao de violéncia doméstica e familiar
ou testemunha e ao tipo e a gravidade da violéncia sofrida; (Incluido pela Lei n° 13.505, de

2017)

Il - quando for o caso, a inquiricdo sera intermediada por profissional especializado em
violéncia doméstica e familiar designado pela autoridade judiciaria ou policial; (Incluido pela
Lei n®13.505, de 2017)

Il - o depoimento sera registrado em meio eletrdnico ou magnético, devendo a degravacédo e a
midia integrar o inquérito. (Incluido pela Lei n® 13.505, de 2017)

Art. 11. No atendimento & mulher em situacéo de violéncia doméstica e familiar, a autoridade

policial devera, entre outras providéncias:

| - garantir protecdo policial, qguando necesséario, comunicando de imediato ao Ministério
Publico e ao Poder Judiciério;

Il - encaminhar a ofendida ao hospital ou posto de salde e ao Instituto Médico Legal;

Il - fornecer transporte para a ofendida e seus dependentes para abrigo ou local seguro,

guando houver risco de vida;

IV - se necessario, acompanhar a ofendida para assegurar a retirada de seus pertences do

local da ocorréncia ou do domicilio familiar;

V - informar & ofendida os direitos a ela conferidos nesta Lei e 0s servigos disponiveis.

Art. 12. Em todos os casos de violéncia doméstica e familiar contra a mulher, feito o registro da
ocorréncia, devera a autoridade policial adotar, de imediato, os seguintes procedimentos, sem

prejuizo daqueles previstos no Cédigo de Processo Penal:
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| - ouvir a ofendida, lavrar o boletim de ocorréncia e tomar a representacdo a termo, se

apresentada;

Il - colher todas as provas que servirem para o0 esclarecimento do fato e de suas

circunstancias;

Il - remeter, no prazo de 48 (quarenta e oito) horas, expediente apartado ao juiz com o pedido

da ofendida, para a concesséo de medidas protetivas de urgéncia;

IV - determinar que se proceda ao exame de corpo de delito da ofendida e requisitar outros

exames periciais necessarios;

V - ouvir 0 agressor e as testemunhas;

VI - ordenar a identificacdo do agressor e fazer juntar aos autos sua folha de antecedentes
criminais, indicando a existéncia de mandado de prisdo ou registro de outras ocorréncias policiais

contra ele;

VII - remeter, no prazo legal, os autos do inquérito policial ao juiz e ao Ministério Publico.

§ 1° O pedido da ofendida sera tomado a termo pela autoridade policial e devera conter:

| - qualificacdo da ofendida e do agressor;

Il - nome e idade dos dependentes;

Il - descricéo sucinta do fato e das medidas protetivas solicitadas pela ofendida.

§ 2° A autoridade policial devera anexar ao documento referido no § 1° o boletim de ocorréncia

e copia de todos os documentos disponiveis em posse da ofendida.

§ 3% Serdo admitidos como meios de prova os laudos ou prontuarios médicos fornecidos por

hospitais e postos de saude.

Art. 12-A. Os Estados e o Distrito Federal, na formulacdo de suas politicas e planos de
atendimento a mulher em situacédo de violéncia doméstica e familiar, dar@o prioridade, no ambito da
Policia Civil, & criacdo de Delegacias Especializadas de Atendimento & Mulher (Deams), de Nucleos
Investigativos de Feminicidio e de equipes especializadas para o atendimento e a investigacdo das

violéncias graves contra a mulher.

Art. 12-B. (VETADO). (Incluido pela Lei n° 13.505, de 2017)

§ 1° (VETADO). (Incluido pela Lei n® 13.505, de 2017)
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§ 2° (VETADO. (Incluido pela Lei n® 13.505, de 2017)

§ 32 A autoridade policial podera requisitar os servicos publicos necessarios a defesa da mulher
em situacéo de violéncia doméstica e familiar e de seus dependentes. (Incluido pela Lei n®

13.505, de 2017)

TITULO IV
DOS PROCEDIMENTOS
CAPITULO |
DISPOSICOES GERAIS

Art. 13. Ao processo, ao julgamento e a execucdo das causas civeis e criminais decorrentes
da pratica de violéncia doméstica e familiar contra a mulher aplicar-se-do as normas dos Codigos de
Processo Penal e Processo Civil e da legislacdo especifica relativa a crianca, ao adolescente e ao

idoso que nao conflitarem com o estabelecido nesta Lei.

Art. 14, Os Juizados de Violéncia Doméstica e Familiar contra a Mulher, érgdos da Justica
Ordinaria com competéncia civel e criminal, poderdo ser criados pela Unido, no Distrito Federal e nos
Territorios, e pelos Estados, para o processo, o julgamento e a execucgdo das causas decorrentes da

pratica de violéncia doméstica e familiar contra a mulher.

Paragrafo Unico. Os atos processuais poderdo realizar-se em horario noturno, conforme

dispuserem as normas de organizac¢do judiciéria.

Art. 15. E competente, por opcéo da ofendida, para os processos civeis regidos por esta Lei, 0
Juizado:

| - do seu domicilio ou de sua residéncia;
Il - do lugar do fato em que se baseou a demanda;
Il - do domicilio do agressor.

Art. 16. Nas ac¢bes penais publicas condicionadas a representacédo da ofendida de que trata
esta Lei, s6 sera admitida a rendncia a representacdo perante o juiz, em audiéncia especialmente

designada com tal finalidade, antes do recebimento da denudncia e ouvido o Ministério Pablico.

Art. 17. E vedada a aplicac&o, nos casos de violéncia doméstica e familiar contra a mulher, de
penas de cesta basica ou outras de prestacdo pecuniéria, bem como a substituicdo de pena que

implique o pagamento isolado de multa.

CAPITULO Il
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DAS MEDIDAS PROTETIVAS DE URGENCIA
Secéo |
Disposi¢des Gerais

Art. 18. Recebido o expediente com o pedido da ofendida, caberd ao juiz, no prazo de 48

(quarenta e oito) horas:
| - conhecer do expediente e do pedido e decidir sobre as medidas protetivas de urgéncia,

Il - determinar o encaminhamento da ofendida ao érgdo de assisténcia judiciaria, quando for o

caso;
[l - comunicar ao Ministério Publico para que adote as providéncias cabiveis.

Art. 19. As medidas protetivas de urgéncia poderdo ser concedidas pelo juiz, a requerimento
do Ministério Publico ou a pedido da ofendida.

§ 1° As medidas protetivas de urgéncia poderdo ser concedidas de imediato,
independentemente de audiéncia das partes e de manifestacdo do Ministério Publico, devendo este

ser prontamente comunicado.

§ 2° As medidas protetivas de urgéncia serdo aplicadas isolada ou cumulativamente, e
poderdo ser substituidas a qualquer tempo por outras de maior eficacia, sempre que os direitos

reconhecidos nesta Lei forem ameacados ou violados.

§ 3% Podera o juiz, a requerimento do Ministério Publico ou a pedido da ofendida, conceder
novas medidas protetivas de urgéncia ou rever aquelas ja concedidas, se entender necessario a

protecdo da ofendida, de seus familiares e de seu patriménio, ouvido o Ministério Publico.

Art. 20. Em qualquer fase do inquérito policial ou da instru¢cdo criminal, caberd a priséo
preventiva do agressor, decretada pelo juiz, de oficio, a requerimento do Ministério Publico ou
mediante representacdo da autoridade policial.

Paragrafo Unico. O juiz podera revogar a prisdo preventiva se, no curso do processo, verificar
a falta de motivo para que subsista, bem como de novo decreta-la, se sobrevierem razbes que a
justifiqguem.

Art. 21. A ofendida deverd ser notificada dos atos processuais relativos ao agressor,
especialmente dos pertinentes ao ingresso e a saida da prisdo, sem prejuizo da intimacdo do

advogado constituido ou do defensor publico.
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Paragrafo unico. A ofendida ndo podera entregar intimacao ou notificagdo ao agressor.

Secéo I
Das Medidas Protetivas de Urgéncia que Obrigam o Agressor

Art. 22. Constatada a préatica de violéncia doméstica e familiar contra a mulher, nos termos
desta Lei, o juiz podera aplicar, de imediato, ao agressor, em conjunto ou separadamente, as
seguintes medidas protetivas de urgéncia, entre outras:

| - suspensdo da posse ou restricdo do porte de armas, com comunicacdo ao 0Orgao
competente, nos termos da Lei n° 10.826, de 22 de dezembro de 2003;

Il - afastamento do lar, domicilio ou local de convivéncia com a ofendida;
Il - proibicdo de determinadas condutas, entre as quais:

a) aproximacao da ofendida, de seus familiares e das testemunhas, fixando o limite minimo de

distancia entre estes e 0 agressor;
b) contato com a ofendida, seus familiares e testemunhas por qualquer meio de comunicacao;

c¢) frequientacdo de determinados lugares a fim de preservar a integridade fisica e psicologica
da ofendida;

IV - restricAo ou suspensdo de visitas aos dependentes menores, ouvida a equipe de
atendimento multidisciplinar ou servigo similar;

V - prestacéo de alimentos provisionais ou provisorios.

§ 1° As medidas referidas neste artigo ndo impedem a aplicacdo de outras previstas na
legislacdo em vigor, sempre que a seguranca da ofendida ou as circunstancias o exigirem, devendo a

providéncia ser comunicada ao Ministério Publico.

§ 2° Na hipétese de aplicacdo do inciso I, encontrando-se o agressor nas condicbes

mencionadas no caput e incisos do art. 6° da Lei n° 10.826, de 22 de dezembro de 2003, o juiz

comunicara ao respectivo 6rgdo, corporacdo ou instituicdo as medidas protetivas de urgéncia
concedidas e determinard a restricdo do porte de armas, ficando o superior imediato do agressor
responsavel pelo cumprimento da determinacdo judicial, sob pena de incorrer nos crimes de

prevaricacdo ou de desobediéncia, conforme o caso.

§ 3° Para garantir a efetividade das medidas protetivas de urgéncia, podera o juiz requisitar, a

gualguer momento, auxilio da forca policial.
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§ 4° Aplica-se as hipoteses previstas neste artigo, no que couber, o disposto no caput e nos §§
5° e 6° do art. 461 da Lei no 5.869, de 11 de janeiro de 1973 (Cédigo de Processo Civil).

Secéo Il
Das Medidas Protetivas de Urgéncia a Ofendida

Art. 23. Poderd o juiz, quando necessario, sem prejuizo de outras medidas:

| - encaminhar a ofendida e seus dependentes a programa oficial ou comunitario de protecao
ou de atendimento;

Il - determinar a reconducdo da ofendida e a de seus dependentes ao respectivo domicilio,
apos afastamento do agressor;

Il - determinar o afastamento da ofendida do lar, sem prejuizo dos direitos relativos a bens,
guarda dos filhos e alimentos;

IV - determinar a separa¢do de corpos.

Art. 24, Para a protecdo patrimonial dos bens da sociedade conjugal ou daqueles de
propriedade particular da mulher, o juiz podera determinar, liminarmente, as seguintes medidas, entre
outras:

| - restituicdo de bens indevidamente subtraidos pelo agressor a ofendida;

Il - proibicdo temporéria para a celebracdo de atos e contratos de compra, venda e locacéo de
propriedade em comum, salvo expressa autorizagdo judicial;

Il - suspenséo das procuracdes conferidas pela ofendida ao agressor;

IV - prestac@o de caugdo provisoria, mediante depdsito judicial, por perdas e danos materiais
decorrentes da pratica de violéncia doméstica e familiar contra a ofendida.

Paragrafo Unico. Devera o juiz oficiar ao cartério competente para os fins previstos nos incisos
Il e Ill deste artigo.

Secéao IV
(Incluido pela Lei n° 13.641, de 2018)

Do Crime de Descumprimento de Medidas Protetivas de Urgéncia
Descumprimento de Medidas Protetivas de Urgéncia

Art. 24-A. Descumprir decisao judicial que defere medidas protetivas de urgéncia previstas
nesta Lei: (Incluido pela Lei n® 13.641, de 2018)
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Pena — detencdo, de 3 (trés) meses a 2 (dois) anos. (Incluido pela Lei n® 13.641, de 2018)

§ 1° A configurag&o do crime independe da competéncia civil ou criminal do juiz que deferiu as
medidas. (Incluido pela Lei n® 13.641, de 2018)

§ 2° Na hipétese de prisdo em flagrante, apenas a autoridade judicial podera conceder
fianga. (Incluido pela Lei n® 13.641, de 2018)

§ 3% O disposto neste artigo no exclui a aplicacdo de outras sangdes
cabiveis. (Incluido pela Lei n°® 13.641, de 2018)

CAPITULO Il
DA ATUACAO DO MINISTERIO PUBLICO

Art. 25. O Ministério Publico intervird, quando nao for parte, nas causas civeis e criminais

decorrentes da violéncia doméstica e familiar contra a mulher.

Art. 26. Cabera ao Ministério Publico, sem prejuizo de outras atribuicbes, nos casos de

violéncia doméstica e familiar contra a mulher, quando necessario:

| - requisitar forga policial e servigos publicos de saude, de educacéo, de assisténcia social e de

seguranca, entre outros;

Il - fiscalizar os estabelecimentos publicos e particulares de atendimento a mulher em situacao
de violéncia doméstica e familiar, e adotar, de imediato, as medidas administrativas ou judiciais

cabiveis no tocante a quaisquer irregularidades constatadas;
Il - cadastrar os casos de violéncia doméstica e familiar contra a mulher.

CAPITULO IV
DA ASSISTENCIA JUDICIARIA

Art. 27. Em todos os atos processuais, civeis e criminais, a mulher em situagcéo de violéncia
doméstica e familiar devera estar acompanhada de advogado, ressalvado o previsto no art. 19 desta

Lei.

Art. 28. E garantido a toda mulher em situac&o de violéncia doméstica e familiar o acesso aos
servigos de Defensoria Publica ou de Assisténcia Judicidria Gratuita, nos termos da lei, em sede

policial e judicial, mediante atendimento especifico e humanizado.

TiTULO V

DA EQUIPE DE ATENDIMENTO MULTIDISCIPLINAR
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Art. 29. Os Juizados de Violéncia Doméstica e Familiar contra a Mulher que vierem a ser
criados poderdo contar com uma equipe de atendimento multidisciplinar, a ser integrada por

profissionais especializados nas areas psicossocial, juridica e de saude.

Art. 30. Compete a equipe de atendimento multidisciplinar, entre outras atribuicdes que lhe
forem reservadas pela legislacao local, fornecer subsidios por escrito ao juiz, ao Ministério Publico e a
Defensoria Puablica, mediante laudos ou verbalmente em audiéncia, e desenvolver trabalhos de
orientacdo, encaminhamento, prevencao e outras medidas, voltados para a ofendida, o agressor e 0s

familiares, com especial atencao as criancas e aos adolescentes.

Art. 31. Quando a complexidade do caso exigir avaliacdo mais aprofundada, o juiz podera
determinar a manifestacdo de profissional especializado, mediante a indicacdo da equipe de

atendimento multidisciplinar.

Art. 32. O Poder Judiciario, na elaboracdo de sua proposta orcamentaria, poderd prever
recursos para a criagcdo e manutencao da equipe de atendimento multidisciplinar, nos termos da Lei
de Diretrizes Orcamentarias.

TITULO VI
DISPOSICOES TRANSITORIAS

Art. 33. Enquanto ndo estruturados os Juizados de Violéncia Doméstica e Familiar contra a
Mulher, as varas criminais acumulardo as competéncias civel e criminal para conhecer e julgar as
causas decorrentes da pratica de violéncia doméstica e familiar contra a mulher, observadas as

previsBes do Titulo IV desta Lei, subsidiada pela legislagdo processual pertinente.

Paragrafo Unico. Seré garantido o direito de preferéncia, nas varas criminais, para o processo
e o julgamento das causas referidas no caput.

TITULO VII
DISPOSICOES FINAIS

Art. 34. A instituicdo dos Juizados de Violéncia Doméstica e Familiar contra a Mulher podera

ser acompanhada pela implantacéo das curadorias necessarias e do servigco de assisténcia judiciaria.

Art. 35. A Unid&o, o Distrito Federal, os Estados e os Municipios poder&o criar e promover, no

limite das respectivas competéncias:

| - centros de atendimento integral e multidisciplinar para mulheres e respectivos dependentes

em situacao de violéncia doméstica e familiar;
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Il - casas-abrigos para mulheres e respectivos dependentes menores em situagao de violéncia
doméstica e familiar;

Il - delegacias, nucleos de defensoria publica, servicos de salude e centros de pericia médico-

legal especializados no atendimento a mulher em situacéo de violéncia doméstica e familiar;
IV - programas e campanhas de enfrentamento da violéncia doméstica e familiar;
V - centros de educacao e de reabilitacdo para os agressores.

Art. 36. A Unido, os Estados, o Distrito Federal e os Municipios promoverédo a adaptacao de
seus 0rgaos e de seus programas as diretrizes e aos principios desta Lei.

Art. 37. A defesa dos interesses e direitos transindividuais previstos nesta Lei podera ser
exercida, concorrentemente, pelo Ministério Publico e por associacdo de atuacdo na area,

regularmente constituida h& pelo menos um ano, nos termos da legislacéo civil.

Paragrafo unico. O requisito da pré-constituicdo podera ser dispensado pelo juiz quando
entender que ndo ha outra entidade com representatividade adequada para o ajuizamento da
demanda coletiva.

Art. 38. As estatisticas sobre a violéncia doméstica e familiar contra a mulher serdo incluidas
nas bases de dados dos 6rgdos oficiais do Sistema de Justica e Seguranca a fim de subsidiar o

sistema nacional de dados e informacdes relativo as mulheres.

Paragrafo Unico. As Secretarias de Seguranga Publica dos Estados e do Distrito Federal

poder&o remeter suas informacdes criminais para a base de dados do Ministério da Justica.

Art. 39. A Unido, os Estados, o Distrito Federal e os Municipios, no limite de suas
competéncias e nos termos das respectivas leis de diretrizes orgcamentarias, poderdo estabelecer
dotacBes orcamentérias especificas, em cada exercicio financeiro, para a implementacdo das
medidas estabelecidas nesta Lei.

Art. 40. As obrigacbes previstas nesta Lei ndo excluem outras decorrentes dos principios por
ela adotados.

Art. 41. Aos crimes praticados com violéncia doméstica e familiar contra a mulher,
independentemente da pena prevista, ndo se aplica a Lei n° 9.099, de 26 de setembro de 1995.

Art. 42, O art. 313 do Decreto-Lei n® 3.689, de 3 de outubro de 1941 (Cédigo de Processo

Penal), passa a vigorar acrescido do seguinte inciso IV:
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“Art. 313

IV - se o crime envolver violéncia doméstica e familiar contra a mulher, nos termos da lei

especifica, para garantir a execu¢ao das medidas protetivas de urgéncia.” (NR)

Art. 43. Aalinea f do inciso Il do art. 61 do Decreto-Lei n° 2.848, de 7 de dezembro de

1940 (Caodigo Penal), passa a vigorar com a seguinte redacao:

f) com abuso de autoridade ou prevalecendo-se de relacdes domésticas, de coabitacdo ou de

hospitalidade, ou com violéncia contra a mulher na forma da lei especifica;

Art. 44. O art. 129 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal), passa

a vigorar com as seguintes alteracoes:

At 129,

§ 9° Se alesdo for praticada contra ascendente, descendente, irm&o, cénjuge ou companheiro,
ou com guem conviva ou tenha convivido, ou, ainda, prevalecendo-se o agente das relaces
domésticas, de coabitacdo ou de hospitalidade:

Pena - detencéo, de 3 (trés) meses a 3 (trés) anos.

§ 11. Na hipétese do § 9° deste artigo, a pena serd aumentada de um tergo se o crime for

cometido contra pessoa portadora de deficiéncia.” (NR)

Art. 45, O art. 152 da Lei n® 7.210, de 11 de julho de 1984 (Lei de Execucéo Penal), passa a

vigorar com a seguinte redacao:
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At 152,

Paragrafo Unico. Nos casos de violéncia doméstica contra a mulher, o juiz podera determinar o

comparecimento obrigatério do agressor a programas de recuperagao e reeducacgdo.” (NR)

Art. 46. Esta Lei entra em vigor 45 (quarenta e cinco) dias ap6s sua publicacao.

Brasilia, 7 de agosto de 2006; 185° da Independéncia e 118° da Republica.

LUIZ INACIO LULA DA SILVA

Dilma Rousseff
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ANEXO IV - Lei n®12.737/2012 Lei Carolina Dieckmann

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N°12.737, DE 30 DE NOVEMBRO DE 2012.

Dispbe sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n® 2.848, de 7 de
dezembro de 1940 - Cddigo Penal; e da outras
providéncias.

Vigéncia

A PRESIDENTA DA REPUBLICA Fagco saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei dispde sobre a tipificacdo criminal de delitos informéaticos e da outras
providéncias.

Art. 2° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cédigo Penal, fica acrescido dos
seguintes arts. 154-A e 154-B:

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violacdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir
dados ou informacdes sem autorizacdo expressa ou técita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo econdémico.

§ 3% Se da invaséo resultar a obtencdo de contetido de comunicacgdes eletronicas privadas, segredos
comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto ndo
autorizado do dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais
grave.

8§ 4° Na hipétese do § 3% aumenta-se a pena de um a dois tergos se houver divulgacao,
comercializagdo ou transmissao a terceiro, a qualquer titulo, dos dados ou informag6es obtidos.

§ 5° Aumenta-se a pena de um terco & metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;
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Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado,
da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal, estadual, municipal ou do Distrito
Federal.”

“Acéo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacao, salvo se
o crime é cometido contra a administracéo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas concessionarias de servigcos
publicos.”

Art. 3° Os arts. 266 e 298 do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Codigo Penal,
passam a vigorar com a seguinte redagéo:

“Interrupgao ou perturbagao de servigo telegrafico, telefénico, informatico, telematico ou de
informacgdo de utilidade publica

AL 266, coiieeiii e

§ 1° Incorre na mesma pena quem interrompe servico telematico ou de informacao de utilidade
publica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade publica.”
(NR)

“Falsificagcao de documento particular
AL 298, i
Falsificacdo de cartédo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento particular o cartédo de
crédito ou débito.” (NR)

Art. 4° Esta Lei entra em vigor apds decorridos 120 (cento e vinte) dias de sua publicac&o
oficial.

Brasilia, 30 de novembro de 2012; 191°da Independéncia e 124°da
Republica.

DILMA ROUSSEFF

José Eduardo Cardozo
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ANEXO V - Lei n°® 12.965/2014 - Marco Civil da Internet

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N°12.965, DE 23 DE ABRIL DE 2014.

Vigéncia
Estabelece principios, garantias, direitos e
Regulamento deveres para o uso da Internet no Brasil.

(Vide Lei n° 13.709, de 2018) (Vigéncia)

A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:

QAP[TULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos
Municipios em relacdo a matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressdo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em
meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expresséo, comunicacdo e manifestacdo de pensamento, nos
termos da Constituicdo Federal;

Il - protecdo da privacidade;
Il - protecdo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm#art32
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8771.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm#art60
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm#art65

107

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrfes internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que ndo conflitem com
os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei nao excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promog&o:
| - do direito de acesso a internet a todos;

Il - do acesso a informacéo, ao conhecimento e a participagcdo na vida cultural e na condugéo
dos assuntos publicos;

Il - da inovacgédo e do fomento a ampla difusédo de novas tecnologias e modelos de uso e
acesso; e

IV - da adesdo a padrdes tecnolégicos abertos que permitam a comunicacao, a acessibilidade
e a interoperabilidade entre aplicacdes e bases de dados.

Art. 52 Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacéo de dados entre
terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - enderego de protocolo de internet (endereco IP): o cadigo atribuido a um terminal de uma
rede para permitir sua identificacdo, definido segundo pardmetros internacionais;

IV - administrador de sistema autdnomo: a pessoa fisica ou juridica que administra blocos de
endereco IP especificos e o respectivo sistema autbnomo de roteamento, devidamente cadastrada no
ente nacional responséavel pelo registro e distribuicdo de enderecos IP geograficamente referentes ao
Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de pacotes de
dados pela internet, mediante a atribuicdo ou autenticacdo de um endereco IP;

VI - registro de conexdo: o conjunto de informages referentes a data e hora de inicio e término
de uma conexdao a internet, sua duracéo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados;

VII - aplica¢des de internet: o conjunto de funcionalidades que podem ser acessadas por meio
de um terminal conectado a internet; e

VIII - registros de acesso a aplicacdes de internet: o conjunto de informacdes referentes a data
e hora de uso de uma determinada aplicacéo de internet a partir de um determinado endereco IP.
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Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos, principios e
objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua importancia para
a promocao do desenvolvimento humano, econémico, social e cultural.

CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao Usuério sao
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizac&o pelo dano
material ou moral decorrente de sua violacao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacfes pela internet, salvo por ordem judicial,
na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por ordem
judicial;

IV - ndo suspensao da conexdao a internet, salvo por débito diretamente decorrente de sua
utilizacao;

V - manutencdo da qualidade contratada da conexao a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de servi¢cos, com
detalhamento sobre o regime de protecdo aos registros de conexao e aos registros de acesso a
aplicacBes de internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de
acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hip6teses previstas em lei;

VIII - informag®es claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo
de seus dados pessoais, qgue somente poderao ser utilizados para finalidades que:

a) justifiguem sua coleta;
b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de
aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipoteses de
guarda obrigatéria de registros previstas nesta Lei;

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a internet e
de aplicagbes de internet;

Xll - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, nos termos da lei; e
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Xl - aplicacdo das normas de protecéo e defesa do consumidor nas rela¢cdes de consumo
realizadas na internet.

Art. 8% A garantia do direito a privacidade e a liberdade de express&o nas comunicacdes é
condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que violem o disposto
no caput, tais como aquelas que:

| - impliquem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas, pela internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a ado¢éo do foro
brasileiro para solucdo de controvérsias decorrentes de servicos prestados no Brasil.

) CAPITULO Il )
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 9% O responsavel pela transmissdo, comutagio ou roteamento tem o dever de tratar de
forma isondmica quaisquer pacotes de dados, sem distingédo por contetddo, origem e destino, servico,
terminal ou aplicag&o.

§ 12 A discriminacdo ou degradac&o do trafego sera regulamentada nos termos das atribuices
privativas do Presidente da Republica previstas no inciso IV do art. 84 da Constituicdo Federal, para a fiel
execucao desta Lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicacdes,
e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicacfes; e
Il - priorizacdo de servicos de emergéncia.

§ 2° Na hipotese de discriminacdo ou degradac&o do trafego prevista no § 1°, o responsavel
mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n° 10.406, de 10 de janeiro
de 2002 - Cdadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo aos seus
usuarios sobre as praticas de gerenciamento e mitigagcéo de tr&fego adotadas, inclusive as
relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Bes comerciais ndo discriminatorias e abster-se de praticar
condutas anticoncorrenciais.

§ 3% Na provisdo de conexao a internet, onerosa ou gratuita, bem como na transmissao,
comutacao ou roteamento, € vedado bloquear, monitorar, filtrar ou analisar o conteddo dos pacotes
de dados, respeitado o disposto neste artigo.

Secéo I
Da Protecédo aos Registros, aos Dados Pessoais e as Comunica¢des Privadas
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Art. 10. A guarda e a disponibilizacdo dos registros de conexao e de acesso a aplicacdes de
internet de que trata esta Lei, bem como de dados pessoais e do contetdo de comunicacdes
privadas, devem atender a preservacao da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

§ 12 O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras informacdes
gue possam contribuir para a identificacdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Secéo IV deste Capitulo, respeitado o disposto no art. 7°.

§ 22 O contetido das comunicacgdes privadas somente podera ser disponibilizado mediante
ordem judicial, nas hipéteses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e
Il do art. 7°.

§ 32 O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiagdo e endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servigos de forma clara e atender a padrdes definidos em regulamento,
respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualqguer operacéo de coleta, armazenamento, guarda e tratamento de registros,
de dados pessoais ou de comunicac¢des por provedores de conexdo e de aplicacdes de internet em
gue pelo menos um desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protecéo dos dados pessoais e ao
sigilo das comunicacdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao contetido
das comunicac®es, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

§ 3% Os provedores de conexdo e de aplicacbes de internet deverdo prestar, na forma da
regulamentacao, informacgfes que permitam a verificagdo quanto ao cumprimento da legislagéo
brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como
guanto ao respeito a privacidade e ao sigilo de comunicacdes.

§ 4° Decreto regulamentara o procedimento para apuracéo de infracbes ao disposto neste
artigo.

Art. 12. Sem prejuizo das demais sancdes civeis, criminais ou administrativas, as infragcdes as
normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sanc¢des, aplicadas
de forma isolada ou cumulativa:

| - adverténcia, com indicacé@o de prazo para adocdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil no seu
ultimo exercicio, excluidos os tributos, considerados a condi¢do econémica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sanc¢éo;

Il - suspensao temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibicéo de exercicio das atividades que envolvam os atos previstos no art. 11.
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Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento situado no
Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 13. Na provisao de conexdo a internet, cabe ao administrador de sistema autbnomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencgéo dos registros de conexdo ndo podera ser transferida
a terceiros.

§ 22 A autoridade policial ou administrativa ou o Ministério Pablico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao previsto no caput.

§ 32 Na hipotese do § 29, a autoridade requerente tera o prazo de 60 (sessenta) dias, contados
a partir do requerimento, para ingressar com o pedido de autoriza¢do judicial de acesso aos registros
previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros devera manter sigilo em relagéo ao
requerimento previsto no § 2°, que perdera sua eficacia caso o pedido de autorizacéo judicial seja
indeferido ou n&o tenha sido protocolado no prazo previsto no § 3°.

§ 5° Em qualquer hipdtese, a disponibilizag&o ao requerente dos registros de que trata este
artigo deverd ser precedida de autorizacao judicial, conforme disposto na Secéo IV deste Capitulo.

8§ 6° Na aplicacéo de sancgdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Subsecao Il
Da Guarda de Registros de Acesso a Aplicagdes de Internet na Proviséo de Conex&o

Art. 14. Na provisdo de conexao, onerosa ou gratuita, € vedado guardar os registros de acesso
a aplicagOes de internet.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicagdes de Internet na Proviséo de Aplicagdes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econémicos deverd manter
0S respectivos registros de acesso a aplicacdes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

§ 1° Ordem judicial poderéa obrigar, por tempo certo, os provedores de aplicacdes de internet
gue nao estdo sujeitos ao disposto no caput a guardarem registros de acesso a aplicagdes de
internet, desde que se trate de registros relativos a fatos especificos em periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo requerer
cautelarmente a qualquer provedor de aplicagfes de internet que o0s registros de acesso a aplicacfes
de internet sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto
nos 88§ 3° e 4% do art. 13.

§ 32 Em qualquer hipétese, a disponibilizag&o ao requerente dos registros de que trata este
artigo devera ser precedida de autorizacéo judicial, conforme disposto na Sec¢éo IV deste Capitulo.
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§ 4° Na aplicacdo de sangdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Art. 16. Na provisao de aplicagfes de internet, onerosa ou gratuita, é vedada a guarda:

| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos dados tenha
consentido previamente, respeitado o disposto no art. 7% ou

Il - de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado
consentimento pelo seu titular.

Art. 17. Ressalvadas as hipoteses previstas nesta Lei, a opgao por ndo guardar os registros de
acesso a aplicacdes de internet ndo implica responsabilidade sobre danos decorrentes do uso desses
Servigos por terceiros.

Secao Il
Da Responsabilidade por Danos Decorrentes de Conteddo Gerado por Terceiros

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por danos
decorrentes de contetdo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura, o provedor
de aplicacGes de internet somente podera ser responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros se, apés ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
contelido apontado como infringente, ressalvadas as disposi¢des legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificagéo
clara e especifica do contetado apontado como infringente, que permita a localizacdo inequivoca do
material.

§ 2° A aplicacao do disposto neste artigo para infragdes a direitos de autor ou a direitos
conexos depende de previséo legal especifica, que devera respeitar a liberdade de expressao e
demais garantias previstas no art. 5°da Constituicdo Federal.

§ 3% As causas que versem sobre ressarcimento por danos decorrentes de contetidos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de personalidade, bem
como sobre a indisponibilizacdo desses contetidos por provedores de aplicagdes de internet, poderédo
ser apresentadas perante 0s juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3° podera antecipar, total ou parcialmente,
os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o
interesse da coletividade na disponibilizacdo do conteldo na internet, desde que presentes 0s
requisitos de verossimilhanca da alegacéo do autor e de fundado receio de dano irreparavel ou de
dificil reparacao.

Art. 20. Sempre que tiver informacdes de contato do usuario diretamente responsavel pelo
conteudo a que se refere o art. 19, cabera ao provedor de aplicagbes de internet comunicar-lhe os
motivos e informacdes relativos a indisponibilizacdo de conteddo, com informag¢des que permitam o
contraditério e a ampla defesa em juizo, salvo expressa previsao legal ou expressa determinacgao
judicial fundamentada em contrario.

Parégrafo Unico. Quando solicitado pelo usuario que disponibilizou o contetdo tornado
indisponivel, o provedor de aplicacbes de internet que exerce essa atividade de forma organizada,
profissionalmente e com fins econdémicos substituira o contetdo tornado indisponivel pela motivacao
ou pela ordem judicial que deu fundamento a indisponibilizac&o.
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Art. 21. O provedor de aplicagdes de internet que disponibilize conteldo gerado por terceiros
serd responsabilizado subsidiariamente pela violagédo da intimidade decorrente da divulgacdo, sem
autorizacéo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apds o recebimento de notificacéo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos
limites técnicos do seu servico, a indisponibilizagédo desse contetddo.

Paragrafo Unico. A notificacdo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificacéo especifica do material apontado como violador da intimidade
do participante e a verificacdo da legitimidade para apresentacéo do pedido.

Secéao IV
Da Requisi¢&o Judicial de Registros

Art. 22. A parte interessada podera, com o propésito de formar conjunto probatério em
processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de registros de conexdo ou de registros de acesso a
aplicacBes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob
pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacao ou
instrucdo probatéria; e

Il - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das informacdes
recebidas e a preservacao da intimidade, da vida privada, da honra e da imagem do usuério, podendo
determinar segredo de justi¢a, inclusive quanto aos pedidos de guarda de registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuac¢édo da Unido, dos Estados, do Distrito Federal e dos
Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanca multiparticipativa, transparente, colaborativa
e democrética, com a participacdo do governo, do setor empresarial, da sociedade civil e da
comunidade académica;

Il - promoc¢éo da racionaliza¢@o da gestdo, expansao e uso da internet, com participacao do
Comité Gestor da internet no Brasil;

Il - promog¢é@o da racionalizag&o e da interoperabilidade tecnolégica dos servigos de governo
eletrbnico, entre os diferentes Poderes e ambitos da Federac&o, para permitir o intercAmbio de
informacdes e a celeridade de procedimentos;

IV - promog¢éo da interoperabilidade entre sistemas e terminais diversos, inclusive entre 0s
diferentes ambitos federativos e diversos setores da sociedade;

V - adogéo preferencial de tecnologias, padrdes e formatos abertos e livres;

VI - publicidade e disseminacao de dados e informacdes publicos, de forma aberta e
estruturada;
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VII - otimizacdo da infraestrutura das redes e estimulo a implantacdo de centros de
armazenamento, gerenciamento e disseminacao de dados no Pais, promovendo a qualidade técnica,
a inovacao e a difusdo das aplicacbes de internet, sem prejuizo a abertura, a neutralidade e a
natureza participativa,;

VIII - desenvolvimento de acdes e programas de capacitacdo para uso da internet;
IX - promogédo da cultura e da cidadania; e

X - prestacgédo de servicos publicos de atendimento ao cidadao de forma integrada, eficiente,
simplificada e por multiplos canais de acesso, inclusive remotos.

Art. 25. As aplicagGes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servigcos de governo eletrénico com diversos terminais, sistemas
operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades fisico-
motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados os aspectos
de sigilo e restricbes administrativas e legais;

Il - compatibilidade tanto com a leitura humana quanto com o tratamento automatizado das
informacdes;

IV - facilidade de uso dos servi¢os de governo eletronico; e
V - fortalecimento da participacdo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educacédo, em
todos os niveis de ensino, inclui a capacitacéo, integrada a outras praticas educacionais, para 0 uso
seguro, consciente e responsavel da internet como ferramenta para o exercicio da cidadania, a
promocdao da cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promoc¢éo da internet como
ferramenta social devem:

| - promover a inclusao digital,

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regifes do Pais, no acesso
as tecnologias da informag&o e comunicacdo e no seu uso; e

Il - fomentar a producéo e circulacdo de contelido nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar metas,
estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da internet no Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 29. O usuario tera a opg¢éo de livre escolha na utilizacdo de programa de computador em
seu terminal para exercicio do controle parental de contetdo entendido por ele como impréprio a seus
filnos menores, desde que respeitados os principios desta Lei e da Lei n® 8.069, de 13 de julho de 1990 -
Estatuto da Crianca e do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexao e de
aplicacdes de internet e a sociedade civil, promover a educagéo e fornecer informacdes sobre o0 uso
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dos programas de computador previstos no caput, bem como para a definicdo de boas praticas para
a inclusdo digital de criancas e adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser exercida em
juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 2° do art. 19, a responsabilidade
do provedor de aplicacdes de internet por danos decorrentes de conteldo gerado por terceiros,
guando se tratar de infracao a direitos de autor ou a direitos conexos, continuara a ser disciplinada
pela legislagdo autoral vigente aplicavel na data da entrada em vigor desta Lei.

Art. 32. Esta Lei entra em vigor apds decorridos 60 (sessenta) dias de sua publicacao oficial.

Brasilia, 23 de abril de 2014; 193° da Independéncia e 126° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Miriam Belchior

Paulo Bernardo Silva
Clélio Campolina Diniz
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ANEXO VI - Lei n° 13.642/2018

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N°13.642, DE 3 DE ABRIL DE 2018.

Altera a Lei n° 10.446, de 8 de maio de 2002,
para acrescentar atribuicdo a Policia Federal no
gque concerne a investigacdo de crimes
praticados por meio da rede mundial de
computadores que difundam contedido miségino,
definidos como aqueles que propagam o 6dio ou
a aversao as mulheres.

O PRESIDENTE DA REPUBLICA Fago saber que o Congresso Nacional

decreta e eu sanciono a seguinte Lei:

Art. 1° O caput do art. 1° da Lei n° 10.446, de 8 de maio de 2002, passa a vigorar acrescido do
seguinte inciso VII:

VIl — quaisquer crimes praticados por meio da rede mundial de computadores que difundam
contetido miségino, definidos como aqueles que propagam o édio ou a aversao as mulheres.

Art, 2° Esta Lei entra em vigor na data de sua publicacéo.

Brasilia, 3 de abril de 2018; 197° da Independéncia e 130° da Republica.

MICHEL TEMER
Torquato Jardim

Gustavo do Vale Rocha


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.642-2018?OpenDocument
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ANEXO VII - Lei n° 13.718/2018

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEI N°13.718, DE 24 DE SETEMBRO DE 2018.

Altera o Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 (Codigo Penal), para tipificar os crimes
de importunacgédo sexual e de divulgacdo de cena
de estupro, tornar publica incondicionada a
natureza da acdo penal dos crimes contra a
liberdade sexual e dos crimes sexuais contra
vulneravel, estabelecer causas de aumento de
pena para esses crimes e definir como causas de
aumento de pena o estupro coletivo e o estupro
corretivo; e revoga dispositivo do Decreto-Lei n°
3.688, de 3 de outubro de 1941 (Lei das
Contravencdes Penais).

O PRESIDENTE DO SUPREMO TRIBUNAL FEDERAL, no exercicio do cargo
de PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e

eu sanciono a seguinte Lei:

Art. 1° Esta Lei tipifica os crimes de importunacgéo sexual e de divulgacéo de cena de estupro,
torna publica incondicionada a natureza da acdo penal dos crimes contra a liberdade sexual e dos
crimes sexuais contra vulneravel, estabelece causas de aumento de pena para esses crimes e define
como causas de aumento de pena o estupro coletivo e 0 estupro corretivo.

Art. 2° O Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Cddigo Penal), passa a vigorar com as
seguintes alteracdes:

“Importunacédo sexual

Art. 215-A. Praticar contra alguém e sem a sua anuéncia ato libidinoso com o objetivo de
satisfazer a prépria lascivia ou a de terceiro:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se 0 ato ndo constitui crime mais grave.”
AL 217-A. e

§ 5° As penas previstas nocapute nos 88 1° 3° e 4° deste artigo aplicam-se
independentemente do consentimento da vitima ou do fato de ela ter mantido relacdes sexuais
anteriormente ao crime.” (NR)

“Divulgacao de cena de estupro ou de cena de estupro de vulneravel, de cena de sexo ou
de pornografia


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.718-2018?OpenDocument
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Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir,
publicar ou divulgar, por qualquer meio - inclusive por meio de comunicacdo de massa ou sistema de
informatica ou telematica -, fotografia, video ou outro registro audiovisual que contenha cena de
estupro ou de estupro de vulneravel ou que faga apologia ou induza a sua pratica, ou, sem o
consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.
Aumento de pena

§ 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é praticado por
agente que mantém ou tenha mantido relacao intima de afeto com a vitima ou com o fim de vinganca
ou humilhag&o.

Exclusao de ilicitude

8 2° Nao ha crime quando o agente pratica as condutas descritas no caput deste artigo em
publicacdo de natureza jornalistica, cientifica, cultural ou académica com a adocdo de recurso que
impossibilite a identificacdo da vitima, ressalvada sua prévia autorizacdo, caso seja maior de 18
(dezoito) anos.”

“Art. 225. Nos crimes definidos nos Capitulos | e Il deste Titulo, procede-se mediante acao
penal publica incondicionada.

Paragrafo unico. (Revogado).” (NR)
SANE. 226, e

Il -de metade, se o agente € ascendente, padrasto ou madrasta, tio, irméo, cénjuge,
companheiro, tutor, curador, preceptor ou empregador da vitima ou por qualquer outro titulo tiver
autoridade sobre ela;

1V - de 1/3 (um ter¢o) a 2/3 (dois ter¢os), se o crime é praticado:
Estupro coletivo

a) mediante concurso de 2 (dois) ou mais agentes;

Estupro corretivo

b) para controlar o comportamento social ou sexual da vitima.” (NR)
CANE. 234-AL

Il - de metade a 2/3 (dois ter¢os), se do crime resulta gravidez;


http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218c
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IV - de 1/3 (um terco) a 2/3 (dois tercos), se 0 agente transmite a vitima doenca sexualmente
transmissivel de que sabe ou deveria saber ser portador, ou se a vitima € idosa ou pessoa com
deficiéncia.” (NR)

Art. 3° Revogam-se:

| - 0 pardgrafo Unico do art. 225 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal);

Il - o art. 61 do Decreto-Lei n° 3.688, de 3 de outubro de 1941 (Lei das Contravencoes Penais).

Art. 4° Esta Lei entra em vigor na data de sua publicacéo.

Brasilia, 24 de setembro de 2018; 197°da Independéncia e 130°da
Republica.

JOSE ANTONIO DIAS TOFFOLI
Gustavo do Vale Rocha
Grace Maria Fernandes Mendonga
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